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1. INTRODUCCION

Esta Politica de Proteccion de Datos Personales (la “Politica”) ha sido desarrollada a los efectos de
garantizar el cumplimiento de la normativa vigente en materia de proteccidn de datos personales.!

Este documento esta basado en determinados criterios del Estandar Internacional ISO/IEC 27002, como
marco de referencia.

El presente documento tiene por objeto cumplir, por un lado, con el articulo 48, fraccién | del Reglamento
de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (el “Reglamento de la
LFPD”), en el que se prevé que el Responsable podrd adoptar politicas de privacidad obligatorias y exigibles
al interior de su organizacién como medida para garantizar el debido tratamiento de los datos personales,
privilegiando los intereses del titular y la expectativa razonable de privacidad.

Asimismo, tiene por objeto cumplir con el articulo 61, fraccidn Il en relacidn con el articulo 2, fracciéon V,
también del Reglamento de la LFPD; en donde de forma clara y concisa se indica que el Responsable deberd
adoptar las medidas organizativas necesarias para que el personal conozca las normas de seguridad en
materia de proteccidon de datos personales que afecten al desarrollo de sus funciones, asi como las
consecuencias en que pudiera incurrir en caso de incumplimiento.

Ademas, contiene la regulacién de las condiciones organizativas de las bases de datos que tratan datos
personales en posesién de CIRION TECHNOLOGIES MEXICO, S. R. L. y CIRION TECHNOLOGIES MEXICO I,
S. DE R.L. DE C.V. (en adelante y conjuntamente, “CIRION”), existentes en la actualidad o que puedan
crearse en el futuro; asi como de las condiciones para la obtencién de dichos datos personales, la entrega
y transferencia de los datos a un tercero y los procedimientos a seguir para atender solicitudes relativas al
ejercicio de los derechos de acceso, rectificacién, cancelacién y oposicién de los datos por los titulares
(derechos ARCO) y de revocacion del consentimiento.

Se determinaran los Responsables Funcionales y los Responsables Operativos (ANEXO SEGUNDO) de cada
base de datos, sefialando las condiciones de seguridad del entorno, programas y equipos, el uso de los
datos y los procedimientos de autorizacién para accesos.

Esta Politica es de aplicacién a la obtencidn y tratamiento de los datos personales que figuren en bases de
datos en posesién de CIRION, asi como a toda modalidad de uso posterior, incluso no automatizada, de
datos personales registrados en soportes fisicos susceptibles de tratamiento automatizado, no
automatizado o mixto.

Quedan exceptuados de la aplicacion de esta politica:

e Las bases de datos relativas a personas morales (sociedades andnimas, fundaciones, asociaciones, y
otros tipos de personas juridicas),

1 Dicha normativa comprende, entre otras, las siguientes disposiciones: (i) Ley Federal de Proteccién de Datos Personales en
Posesiéon de los Particulares (“LFPD”); (ii) Reglamento de la LFPD; (iii) Lineamientos del Aviso de Privacidad; (iv)
RECOMENDACIONES en materia de seguridad de datos personales; (v) Modelo de Aviso de Privacidad Corto para Video-Vigilancia
publicado por el Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI, antes IFAI),
y (vi) Recomendaciones aplicables emitidas por el INAI.



e Las bases de datos de informacién tecnolédgica o comercial que reproduzcan datos ya publicados en
diarios oficiales u otras publicaciones oficiales,

e Las bases de datos mantenidas por personas fisicas en el ejercicio de sus actividades exclusivamente
personales o domésticas.

1.1. Alcance

El presente documento define y documenta las funciones y obligaciones de cada una de las partes que
accedan a bases de datos con tratamiento automatizado o no automatizado de datos personales.

Este documento afecta a todas las Areas de CIRION vy, en particular, a aquéllas que intervienen en la
obtencidn, tratamiento y entrega de datos personales obrantes en bases de datos automatizadas y no
automatizadas en CIRION, asi como a los directivos titulares de dichas Areas, como Responsables
Funcionales de las Bases de Datos, al Responsable, al Departamento de Datos de Personales de la
organizacion, y al personal autorizado para acceder a los mismos (personal descrito en el ANEXO SEGUNDO
de la presente Politica)

Se recomienda facilitar este documento a cada una de estas personas a través de un correo electrénico
personalizado y con acuse de recibo en donde se expondra la obligacion de su lectura y el cumplimiento
de las medidas reflejadas.

El incumplimiento de las directrices, principios y obligaciones definidas en la presente Politica puede ser
motivo de rescisidn de la relacién de trabajo, por desobediencia relacionada con el trabajo contratado
o por dar a conocer asuntos de caracter reservado, con perjuicio de la empresa (articulo 47 de la Ley
Federal del Trabajo) y demas medias que CIRION considere pertinentes.

La presente normativa incorpora una serie de modelos de cldusulas, contratos e impresos, que deben ser
considerados orientativos. Antes de ser usados y/o implementados deberan contar con la autorizacion del

Departamento de Datos Personales de CIRION, en la persona del funcionario encargado segun el area
de que se trate.

2. OBTENCION, UTILIZACION, CONSERVACION Y CANCELACION
DE DATOS PERSONALES

La obtencidn de los datos personales, asi como su uso, tratamiento automatizado y no automatizado,
conservacion, cancelacion, bloqueo y supresion debera realizarse en CIRION con sujecion a lo dispuesto
en los apartados siguientes.

2.1. Obtencion de los datos personales

La obtencidon de datos personales se realizara con fines determinados, explicitos y legitimos.



Los datos a recoger deben ser necesarios, adecuados y relevantes en relacion con el dmbito y los fines para
los que se han obtenido, no pudiendo obtenerse por medios fraudulentos, desleales o ilicitos y apegandose
en todo momento a la presente politica, asi como a las politicas globales de CIRION.

La obtencién de datos puede realizarse recabandolos personal o directamente del propio titular, o a través
de terceros o de fuentes de acceso publico (obtencidn indirecta). La obtencién de datos personales origina
el nacimiento del derecho de sus titulares a la informacidn preceptiva que se indica en el siguiente
apartado.

El hecho de que los datos personales sean tratados posteriormente con fines histéricos, estadisticos y/o
cientificos, no se considerard incompatible con la finalidad que originé su obtencidn.

CIRION estd obligado a mantener datos personales exactos y actualizados, de forma que respondan con
veracidad a la situacién actual de sus titulares, debiendo cancelar dichos datos una vez que hayan dejado
de ser necesarios o pertinentes para las finalidades para las cuales hubieran sido recabados; respetando
en todo momento los posibles plazos legales de conservacion de la informacién establecidos disposiciones
legales distintas a la normativa de proteccion de datos personales.

2.1.1. El derecho de informacion en la obtencién de datos personales

Conforme a la normativa vigente — adicional a la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares (la LFPD) y su Reglamento — denominada “Lineamientos del Aviso de
Privacidad”, CIRION debe facilitar a los titulares de datos personales que trata para finalidades
determinadas, la siguiente informacidn, a través de los Avisos de Privacidad correspondientes (revisados
y aprobados por el Area Legal:

1. Laidentidad y domicilio del responsable que trata los datos personales;

2. Los datos personales que seran sometidos a tratamiento;

3. Ensu caso, el sefalamiento expreso de los datos personales sensibles que se trataran;
4. Las finalidades del tratamiento;

5. Los mecanismos para que el titular pueda manifestar su negativa para el tratamiento de sus datos
personales para aquellas finalidades que no son necesarias, ni hayan dado origen a la relacién juridica
con el responsable;

6. Las transferencias de datos personales que, en su caso, se efectien; el tercero receptor de los datos
personales, y las finalidades de las mismas;

7. Llacldusula que indique si el titular acepta o no la transferencia, cuando asi se requiera;
8. Los mediosy el procedimiento para ejercer los derechos ARCO;

9. Los mecanismos y procedimientos para que, en su caso, el titular pueda revocar su consentimiento al
tratamiento de sus datos personales;



10. Las opciones y medios que el responsable ofrece al titular para limitar el uso o divulgacién de los datos
personales;

11. Lainformacién sobre el uso de mecanismos en medios remotos o locales de comunicacidn electrénica,
Optica u otra tecnologia, que permitan recabar datos personales de manera automatica y simultanea
al tiempo que el titular hace contacto con los mismos, en su caso, y

12. Los procedimientos y medios a través de los cuales el responsable comunicard a los titulares los
cambios al aviso de privacidad.

Cuando los datos personales sean obtenidos de manera indirecta del titular, el responsable debera
observar lo siguiente para la puesta a disposicidn del Aviso de Privacidad correspondiente:

1. Cuando los datos personales sean tratados para una finalidad prevista en una transferencia consentida
o se hayan obtenido de una fuente de acceso publico, CIRION dara a conocer el Aviso de Privacidad
respectivo en el primer contacto que se tenga con el titular, o

2. SiCIRION pretende utilizar los datos para una finalidad distinta a la originalmente consentida, es decir,
vaya a tener lugar un cambio de finalidad, el Aviso de Privacidad debera darse a conocer antes de
realizar el aprovechamiento de dichos datos personales.

Si el Aviso de Privacidad no se hace del conocimiento del titular de manera directa o personal, el titular
tendra un plazo de cinco dias (contados a partir de la fecha en que se haya puesto a su disposicion el Aviso
de Privacidad) para que, de ser el caso, manifieste su negativa para el tratamiento de sus datos personales
para las finalidades que sean distintas a aquéllas que son necesarias y den origen a la relacion juridica
entre el responsable y el titular. Si el titular no manifiesta su negativa para el tratamiento de sus datos
de conformidad con lo anterior, se entendera que ha otorgado su consentimiento para el tratamiento
de los mismos, salvo prueba en contrario.

No sera necesario informar directamente a los titulares en el supuesto anterior, cuando resulte imposible
dar a conocer el Aviso de Privacidad al titular o exija esfuerzos que vayan mas alla de lo razonable, en
consideracion del nimero de titulares, o a la antigliedad de los datos.

En estos casos, CIRION podra instrumentar medidas compensatorias de comunicacién masiva de acuerdo
con los criterios generales expedidos por el Instituto Nacional de Transparencia, Acceso a la Informaciény
Proteccion de Datos Personales (INAI) (antiguo IFAI) y publicados en el Diario Oficial de la Federacién el
pasado 18 de abril de 2012, y demds érganos o normativas que sean aplicables, bajo los cuales podran
utilizarse los medios que se establecen en el articulo 35 del Reglamento de la LFPD.

Los casos que no actualicen los criterios generales emitidos por el INAI requerirdn la autorizacién expresa
de este Instituto, previo a la instrumentacién de la medida compensatoria correspondiente.

En el supuesto de querer recurrir a medidas compensatorias con motivo de la imposibilidad de dar a
conocer el Aviso de Privacidad o por requerir esta accién un esfuerzo desproporcionado, el Area captadora
de los datos lo pondra en conocimiento del Departamento de Datos Personales para coordinar el inicio del
procedimiento a que se refieren los articulos 33 y 34 del Reglamento de la LFPD.

El Area captadora de la informacién deberd presentar al Departamento de Datos Personales las causas o
justificacion de la imposibilidad de dar a conocer el aviso de privacidad a los titulares o el esfuerzo



desproporcionado que esto exige. Se deberd también recabar informacidn relativa al nUmero de titulares
afectados, antigliedad de los datos, si existe o no contacto directo con los titulares, y la capacidad
econdmica de CIRION con el fin de determinar qué medios puede utilizar como alternativas para difundir
el aviso de privacidad correspondiente.

Adicionalmente, debera recabarse la siguiente informacién/documentacion:

a) Tratamiento al que pretende aplicar la medida compensatoria y sus caracteristicas principales, tales
como finalidad; tipo de datos personales tratados; si se efectlan transferencias; particularidades de
los titulares, entre ellas edad, ubicacidn geografica, nivel educativo y socioecondmico, entre otros;

b) Tipo de medida compensatoria que se pretende aplicar y por qué periodo la publicaria;
¢) Texto propuesto para la medida compensatoria, y
d) Cualesquiera otros documentos que CIRION considere necesarios presentar ante el INAI.

El Reglamento de la LFPD prevé los siguientes medios para la publicacién de los Avisos de Privacidad que
se den a conocer como medida compensatoria a la comunicacién directa de los mismos a los titulares:

1. Diarios de circulacidén nacional;

2. Diarios locales o revistas especializadas, cuando se demuestre que los titulares de los datos personales
residan en una determinada entidad federativa o pertenezcan a una determinada actividad;

3. Pagina de Internet del responsable;

4. Hiperenlaces o hipervinculos situados en una pdgina de Internet del Instituto, habilitados para dicho
fin, cuando el responsable no cuente con una pdgina de Internet propia;

5. Carteles informativos;
6. Difusidn en capsulas informativas en radiodifusoras, o
7. Otros medios alternos de comunicacidon masiva.

Dada la diversa cantidad de supuestos que puede suponer la decision de optar por medidas
compensatorias, el Departamento de Datos Personales, en coordinacién con el Area captadora de los
datos deberan definir caso por caso el escrito que dé inicio al procedimiento para la autorizacién de este
tipo de medidas y dejar evidencia de que se discutié la medida compensatoria, proporcionando los
argumentos que llevaron a esa decision.

2.1.2. Requisitos internos previos para la obtencion de datos personales
Cualquier Area Gerencial o de Direccién que vaya a proceder a recabar datos personales a través de
cualquier medio: electréonicamente, contractualmente, a través de medios impresos o formularios,

telefonicamente, etc., debera someter la captacién de dichos datos a las directrices aqui expuestas.

Con el objeto de vigilar internamente que se cumpla el deber de informacidn en la obtencién de los datos
personales, se describe el siguiente procedimiento interno:
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a)

b)

Cuando el titular de cualquier Area de CIRION (que asume internamente y a efectos de la presente
Politica el caracter de Responsable Funcional) decida emprender actos, campafias o cualesquiera actos
gue vayan a significar, entre otros, la obtencidon de datos personales de cualquier persona fisica,
debera notificar al Departamento de Datos Personales sobre la siguiente informacién:

1) Procedencia de la informacion.

2) Tipologia de los datos personales.

3) Finalidades para las cuales se van a utilizar los datos.

4) Sistema de informacidn en el que se procedera a tratar dicha informacion.

El Departamento de Datos Personales procederd a analizar la situacién de hecho para redactar el o los
correspondientes Avisos de Privacidad, que cumplan con las especificaciones descritas.

El Responsable Funcional de la Base de Datos implantard el o los Avisos de Privacidad dentro de su
proceso de captacién de datos (mediante su colocacion en los medios que vayan a ser empleados para
recabar datos personales), conforme a las instrucciones que obtenga del Departamento de Datos
Personales.

El Responsable Funcional de la Base de Datos comunicara al Departamento de Datos Personales sobre esta
nueva fuente de informacién y el sistema en el que procederd a tratar los datos, con el objeto de que el
segundo analice si es necesario modificar la Relaciéon de Medidas de Seguridad correspondiente y/o el
Inventario de Bases de Datos y Sistemas de Informacidén.

2.1.3. El consentimiento del titular para el tratamiento de sus datos personales

El tratamiento de datos personales requiere, como norma general, del consentimiento del titular, salvo
que:

1.

Esté previsto en una Ley;
Los datos figuren en fuentes de acceso publico;
Los datos personales se sometan a un procedimiento previo de disociacién;

Tenga el propdsito de cumplir obligaciones derivadas de una relacidn juridica entre el titular y el
responsable;

Exista una situacidon de emergencia que potencialmente pueda dafiar a un individuo en su persona o
en sus bienes;

Sean indispensables para la atencion médica, la prevencidn, diagndstico, la prestacién de asistencia
sanitaria, tratamientos médicos o la gestion de servicios sanitarios, mientras el titular no esté en
condiciones de otorgar el consentimiento, en los términos que establece la Ley General de Salud y
demas disposiciones juridicas aplicables y que dicho tratamiento de datos se realice por una persona
sujeta al secreto profesional u obligacién equivalente, o

Se dicte resolucion de autoridad competente.
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La obtencion del consentimiento debera ser:

e Libre: sin que medie error, mala fe, violencia o dolo, que puedan afectar la manifestacién de voluntad
del titular;

e Especifica: referida a una o varias finalidades determinadas que justifiquen el tratamiento, e

e Informada: que el titular tenga conocimiento del aviso de privacidad previo al tratamiento a que seran
sometidos sus datos personales y las consecuencias de otorgar su consentimiento.

El consentimiento expreso también debera ser inequivoco, es decir, que existan elementos que de manera
indubitable demuestren su otorgamiento.

En CIRION, los datos personales que se tratan proceden, en la gran mayoria de los casos, de una relacién
contractual existente con clientes, de empleados o candidatos a puestos de trabajo; y en menor medida
de proveedores de servicios.

Ello acarrea que en la mayoria de los casos no sea necesaria la obtencion del consentimiento expreso de
los titulares para el tratamiento de sus datos personales por parte de CIRION, ya que dicho consentimiento
se otorgaria de forma implicita en el momento en que el titular los proporciona y, previamente, ha tenido
a su disposicién el Aviso de Privacidad correspondiente. En su caso, y en aquellos casos enumerados
anteriormente, el consentimiento para el tratamiento de los datos personales no seria siquiera necesario.

En este sentido, es importante diferenciar entre la necesidad de obtener el consentimiento y la
obligacidn de informar a los titulares sobre el tratamiento de sus datos, a través de Avisos de Privacidad.
El primero, podra no ser necesario en algunas ocasiones, pero la obligacién de informar a los titulares
sobre el tratamiento de sus datos, nunca puede dejar de cumplirse.

Por otro lado, la legislacidn sobre proteccidon de datos personales establece la obligacion de obtener un
consentimiento expreso y por escrito de los titulares cuando se recaben de éstos datos personales
sensibles (que revelen ideologia, afiliacién sindical, religién, creencias, datos de salud, etc.)

En CIRION existe tratamiento de datos personales sensibles para finalidades especificas que justifican su
recabo y procesamiento. En todo caso, es necesario subrayar que sélo se procedera a tratar este tipo de
datos gestionando esta informacidn con estricta confidencialidad y con las medidas de seguridad
aplicables, y exclusivamente a efectos de cumplir con las finalidades legitimas y justificadas a que se
refieran los Avisos de Privacidad que actualmente han sido emitidos, o que en el futuro sea necesario
adoptar.

Los datos personales sensibles no podran ser usados con fines discriminatorios, ni en perjuicio de ningun
titular de los mismos.

Como regla general, se prohibe expresamente la creacion de bases de datos que traten datos personales
sensibles, sin que se justifique la creacidon de las mismas para finalidades legitimas, concretas y acordes
con las actividades o fines explicitos perseguidos por CIRION.

Cualquier duda o consulta sobre el tratamiento de datos personales sensibles debera dirigirse al
Departamento de Datos Personales de CIRION.

2.2. Conservacion y cancelacion de datos personales
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Los datos deben conservarse de forma diligente y con las medidas de seguridad necesarias. La
conservacién diligente exige que los datos estén actualizados y que sean almacenados de forma que
permitan el ejercicio de los derechos ARCO por parte del titular, debiendo durar el tiempo necesario para
gue se cumplan los fines para los cuales se recabaron y registraron.

Los plazos de conservacion pueden depender, por una parte, de la relacién juridica existente entre CIRION
y los titulares, en cuyo caso deberd mantenerse conservados, con caracter general, mientras subsista esta
relacidn y una vez concluida como maximo, por los plazos siguientes:

e Diez aiilos para los datos de clientes y proveedores, tratados en cualquier documentacién relativa a la
actividad de CIRION (cumplimiento de las disposiciones de los articulos 38 y 46 del Cddigo de
Comercio).

e Cinco anos para la documentacion relativa a la contabilidad de la empresa y para los Comprobantes
Fiscales Digitales.

Por ello, el Responsable Funcional de la Base de Datos correspondiente debe proceder a eliminar los datos
del sistema, una vez hayan vencido los plazos de conservacion y aquéllos hayan dejado de ser utiles o
pertinentes.

En todo caso, debe tomarse en cuenta que los plazos anteriormente indicados pueden variar en funciéon
de diversas circunstancias, como pueden ser el inicio de procedimientos judiciales o administrativos
basados en la informacién contenida en la documentacion genéricamente identificada.

La norma general al respecto, que establece actualmente el articulo 37 del Reglamento de la LFPD, es la
siguiente:

Los plazos de conservacion de los datos personales no deberdn exceder aquéllos que sean
necesarios para el cumplimiento de las finalidades que justificaron el tratamiento, y deberdn
atender las disposiciones aplicables a la materia de que se trate, y tomar en cuenta los aspectos
administrativos, contables, fiscales, juridicos e historicos de la informacion. Una vez cumplida la
o las finalidades del tratamiento, y cuando no exista disposicion legal o reglamentaria que
establezca lo contrario, el responsable deberd proceder a la cancelacion de los datos en su posesion
previo bloqueo de los mismos, para su posterior supresion.

En otras palabras: CIRION no debera conservar datos personales mas alla del tiempo que sea necesario
para el cumplimiento de las finalidades que justificaron su recabo, procesamiento, uso, aprovechamiento
y conservacion, incluyendo los periodos que sea necesario conservar dichos datos para acreditar el
cumplimiento de obligaciones o cualesquiera otras relaciones juridicas.

La LFPD establece que esta CIRION, en su calidad de responsable, procurard que los datos personales
contenidos en las bases de datos sean pertinentes, correctos y actualizados para los fines para los cuales
fueron recabados. Esta obligaciéon de actualizacion recae sobre CIRION pero serd realizada por el
Responsable Funcional de la Base de Datos que requiera corregir o actualizar datos personales, y en
especial en aquellos casos en que el titular de los datos ha ejercido su derecho de rectificacidn, definido
mas adelante.

La obligacién de cancelacién de los datos recae sobre el Responsable Funcional de la Base de Datos, quien
de oficio cancelard los datos una vez haya finalizado el plazo de conservacidn, o a instancia del titular en
ejercicio de su derecho de cancelacidon, definido mas adelante.
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No se procederd a la cancelacién anteriormente referida, en cualquiera de los siguientes supuestos:

1. Se refiera a las partes de un contrato privado, social o administrativo y sean necesarios para su
desarrollo y cumplimiento;

2. Deban ser tratados por disposicion legal;

3. Obstaculice actuaciones judiciales o administrativas vinculadas a obligaciones fiscales, la investigacion
y persecucion de delitos o la actualizacidn de sanciones administrativas;

4. Sean necesarios para proteger los intereses juridicamente tutelados del titular;

5. Sean necesarios para realizar una accién en funcién del interés publico;

6. Sean necesarios para cumplir con una obligacion legalmente adquirida por el titular, y

7. Sean objeto de tratamiento para la prevencidn o para el diagndstico médico o la gestidn de servicios
de salud, siempre que dicho tratamiento se realice por un profesional de la salud sujeto a un deber de

secreto.

Cualquier duda o consulta sobre la cancelacidon de datos personales en las bases de datos de CIRION
debera dirigirse al Departamento de Datos Personales.

3. EJERCICIO DE LOS DERECHOS DE LOS TITULARES DE DATOS
PERSONALES

Cuando las personas fisicas titulares de los datos personales que son objeto de tratamiento por parte de
CIRION ejerzan alguno de los derechos que les corresponden (relacionados a continuacidn), se actuara de
acuerdo con el procedimiento establecido en el apartado 3.2 (Procedimiento de ejercicio de los derechos
ARCO y plazos legales).

La atencidn de dichos derechos lleva implicito el cumplimiento de los plazos sefialados en la LFPD y su
Reglamento, que se identifican en la presente Politica.

Cualquier duda respecto al alcance de los derechos ARCO o de las solicitudes sobre revocacion del
consentimiento, debera dirigirse al Departamento de Datos Personales.

3.1. Derechos ARCO, revocacion del consentimiento y limitacion sobre el uso o
divulgacion de datos personales

Los derechos de los titulares reconocidos en nuestro ordenamiento juridico, con relacién al tratamiento
de sus datos personales, son:

a) Derecho de Acceso:
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Se refiere al derecho de los titulares para obtener informacién sobre sus datos personales en posesién del
responsable, asi como informacidn relativa a las condiciones y generalidades del tratamiento.

b) Derecho de Rectificacion:

Los titulares podran solicitar, en todo momento, que el responsable rectifique sus datos personales que
resulten ser inexactos o incompletos.

c) Derecho de Cancelacion:

Los titulares podrdn solicitar, en todo momento, la cancelacién de los datos personales cuando consideren
gue su tratamiento ya no es necesario para las finalidades para las cuales fueron recabados en primer
lugar, o cuando consideren que no estan siendo tratados conforme a los principios y deberes que establece
la LFPD y su Reglamento.

La cancelacion procederd respecto de la totalidad de los datos personales del titular, contenidos en una
base de datos del responsable, o de sélo una parte de ellos, segun lo haya solicitado.

La cancelacién implica el cese en el tratamiento por parte del responsable, a partir de un bloqueo de los
mismos y su posterior supresion.

En el caso de que exista una obligacién de conservacion de los datos y se hubiere solicitado la cancelacion
conforme a derecho y por persona legitimada para hacerlo, los datos deberan ser conservados, pero se
bloqueara el acceso a los mismos datos por el personal de CIRION y se evitara cualquier proceso ulterior
de utilizacion.

En el apartado 2.2 se han indicado los casos en que no resulta procedente la cancelacién de los datos, a
pesar de haberlo solicitado en tiempo y forma el titular de los mismos.

d) Derecho de Oposicidn al tratamiento de datos personales

Los titulares podran, en todo momento, oponerse al tratamiento de sus datos personales o exigir que se
cese en el mismo cuando:

1. Exista causa legitima y su situacion especifica asi lo requiera. En estos casos, debera justificarse que
aun siendo licito el tratamiento, éste debe cesar para evitar que su persistencia cause un perjuicio al
titular, o

2. Requiera manifestar su oposicion para el tratamiento de sus datos personales a fin de que no se lleve
a cabo el tratamiento para fines especificos.

No procedera el ejercicio del derecho de oposicién en aquellos casos en los que el tratamiento sea
necesario para el cumplimiento de una obligacidn legal impuesta al responsable.

e) Revocacion del consentimiento:

En cualguier momento, el titular podra revocar su consentimiento para el tratamiento de sus datos
personales, para lo cual el responsable debera establecer mecanismos sencillos y gratuitos, que permitan
al titular revocar su consentimiento al menos por el mismo medio por el que lo otorgd, siempre y cuando
no lo impida una disposicidn legal.
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f) Limitacion sobre el uso o divulgacion de datos personales.

Los titulares puedes solicitar la limitacidon del uso o divulgacion de sus datos personales por parte del
responsable o de terceros, mediante su inclusion en listados de exclusidn propios o comunes. En su caso,
puede darse a conocer a los titulares la existencia de los Registros Publicos de Consumidores y de Usuarios
que prevén la Ley Federal de Proteccién al Consumidor y la Ley de Proteccion y Defensa al Usuario de
Servicios Financieros, respectivamente.

3.2. Procedimiento de ejercicio de los derechos ARCO y revocacion del
consentimiento. Plazos legales

El ejercicio de cualquiera de los derechos ARCO no excluye la posibilidad de ejercer alguno de los otros, ni
puede constituir requisito previo para el ejercicio de cualquier otro de ellos. Las revocaciones del
consentimiento para el tratamiento de datos personales deben tramitarse dentro de los mismos plazos
legales aplicables para atender solicitudes de ejercicio de derechos ARCO.

La LFPD y su Reglamento reconocen a dos personas facultadas para ejercer los derechos ARCO:

a) Por el titular, previa acreditaciéon de su identidad, a través de la presentaciéon de copia de su
documento de identificacidn.

b) Por el representante del titular, previa acreditacidon de su identidad, del titular al que representa y de
la existencia de la representacion.

Asimismo, el Reglamento de la LFPD establece que para el ejercicio de los derechos ARCO en relacién con
datos personales de menores de edad o de personas que se encuentren en estado de interdiccién o
incapacidad establecida por ley, se estara a las reglas de representacién dispuestas en el Cédigo Civil
Federal.

En relacidn con las bases de datos de CIRION, se facilitara este ejercicio de acuerdo con el procedimiento
que se establece a continuacion.

3.2.1. Requisitos comunes al ejercicio de los derechos de Acceso, Rectificacion, Cancelacion y
Oposicion (derechos ARCO), revocaciones del consentimiento y solicitudes de limitacién
sobre el uso o divulgaciéon de datos personales

El ejercicio de los derechos ARCO tendra caracter gratuito, debiendo cubrir el titular Unicamente los gastos
justificados de envio o con el costo de reproduccidn en copias u otros formatos (art. 35 de la LFPD).

Sdlo deben recibirse solicitudes de atencion de derechos ARCO, de revocacion del consentimiento, o de
limitacion del uso o divulgacién de datos personales (conjuntamente y en adelante, Solicitudes de
Derechos), a través de dos vias:

e Via postal, a la direccién Lago Zurich 96, Colonia Ampliacién Granada, Delegacidn, Miguel Hidalgo,
México D.F. 11529, o
e Via correo electrénico, a la siguiente cuenta: privacy.latam@ciriontechnologies.com

La solicitud debera dirigirse a:
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[EMPRESA CIRION RESPONSABLE, DEFINIDA EN EL AVISO DE PRIVACIDAD
CORRESPONDIENTE]

Departamento de Datos Personales
Referencia: Proteccion de Datos - Derechos ARCO / Revocacion del Consentimiento
Y contendra:

1. Elnombre del titular y domicilio u otro medio para comunicarle la respuesta a su solicitud;

Los documentos que acrediten la identidad o, en su caso, la representacion legal del titular;

3. La descripcion clara y precisa de los datos personales respecto de los que se busca ejercer alguno de
los derechos antes mencionados, y

4. Cualquier otro elemento o documento que facilite la localizacion de los datos personales.

N

Toda persona que reciba una Solicitud de Derechos, por cualquier medio de los indicados, (correo postal
o correo electrénico) debera canalizarla de manera inmediata hacia CIRION, ya que se tiene un plazo de
20 dias habiles para contestar.

El inico medio habilitado y aceptable para recibir las Solicitudes de Derechos por correo electrénico es a
través de la cuenta: privacy.latam@ciriontechnologies.com, misma que se encuentra seiialadas en los
Avisos de Privacidad pertinentes de CIRION. En caso de recibir una solicitud de derechos, por cualquier
motivo, a través de otra direccién, deberd responderse indicando cual es la direccidn habilitada para ello.

Si cualquier drea de CIRION recibe una solicitud a través de un correo electrénico que no sea el
anteriormente sefialado, debera consultar con el Departamento de Datos Personales para poder contestar
al titular, invitandolo a dirigir su solicitud a través del correo habilitado.

Si la solicitud no reune los requisitos citados (solicitud incompleta), CIRION, a través del Departamento de
Datos Personales, solicitard al titular la subsanacion de los mismos.

Se contestardn por escrito con acuse de recibo, con el fin de acreditar el envio y la recepcion de todas las
solicitudes de ejercicio de los derechos ARCO, incluso en aquellos casos en que no existiera en las bases
de datos de CIRION informacidn sobre el titular que remitié la solicitud. Debera crearse un archivo, ya sea
fisico o electrdnico de cada uno de los casos atendidos.

3.2.2. Areas competentes para tramitar las solicitudes

Para atender y tramitar las solicitudes de ejercicio de estos derechos efectuadas por los titulares, asi como
para remitir la informacion correspondiente, serdn conjuntamente competentes las siguientes Areas:

1. Distintas Areas de CIRION (Responsables Funcionales de las Bases de Datos), con el objeto de analizar
la existencia de tratamiento y la trascripcidén de los datos tratados en las diversas bases de datos:

e Sise ejercitan por empleados o candidatos: el Area de Recursos Humanos
e Sise ejercitan por personal de proveedores: el Area de Procurement

e Sise ejercitan por los clientes o representantes legales de clientes: Sales

e Sise ejercitan por proveedores o suministradores: el Area de Procurement
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e Cualquier otra Area que haya asumido el rol de Responsable Funcional de la base de datos que
contenga los datos personales a que se refiere la solicitud.

2. El Departamento de Datos Personales, con el objeto de comunicar al titular de forma fehaciente la
determinacién adoptada en relacion con el derecho ejercido, y llevar a cabo el archivo de toda la
documentacion generada para poder acreditar el cumplimiento de los plazos, en caso de verificacion
por parte del INAI.

3.2.3. Derecho de Acceso

Cada titular de datos personales sélo podra ejercer este derecho a intervalos no inferiores a doce meses,
salvo que hubiesen ocurrido modificaciones sustanciales al Aviso de Privacidad correspondiente. El Area
responsable (Responsable Funcional de las Bases de Datos Personales) deberd dejar constancia de la fecha
de ejercicio de este derecho, por cada solicitud recibida, a efectos de control de este plazo.

Para permitir el ejercicio de este derecho a los titulares, se podra optar por uno o varios de los siguientes
sistemas de consulta a la base de datos correspondiente:

Visualizacién en pantalla.

Impresion del registro correspondiente.

Escrito descriptivo.

Fotocopia de documentos.

Cualquier otro procedimiento que pueda ofrecerse, adecuado a la configuracién e implantacion
material de la base de datos.

Si el titular de los datos no elige en su peticidn la forma de acceso, el Departamento de Datos Personales
podra remitir una carta indicando:

e Que el acceso a sus datos personales lo podra realizar en las oficinas de CIRION, durante un plazo no
menor a quince dias hdbiles contados a partir de la fecha de envio de la respuesta, salvo que el tipo
de solicitud de acceso aconseje que la informacién se proporcione por escrito (por ejemplo, al haber
sido solicitado el acceso por titulares que no tienen su domicilio en la misma localidad que CIRION), o

e Que CIRION le remite la informacion solicitada en alguno de los formatos indicados, segun sea definido
por el Departamento de Datos Personales.

Si el titular no acude para tener acceso a sus datos personales dentro del plazo otorgado, serd necesaria
la presentacion de una nueva solicitud. En dichos casos, se recomienda que CIRION remita una
comunicacién informativa mediante la cual haga conocer al titular y deje constancia (unilateral) de su
inasistencia para acceder a los datos, esta constancia debera ser archivada por el Departamento de Datos
Personales de CIRION.

En todo caso, la informacidn, cualquiera que sea la forma en que se facilite, se dara de forma legible e
inteligible, transcribiendo los datos personales solicitados y los resultantes de cualquier elaboracién o
proceso informatico, asi como el origen de los mismos; los receptores de transferencias realizadas (si los
hubiere), y los usos y finalidades para los que se obtuvieron y conservaron.
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La peticidn de acceso se resolverd por el Responsable Funcional de la Base de Datos o, en su caso, por el
Responsable Operativo en el que haya delegado este tramite, en el plazo maximo de doce dias habiles, a
contar desde la recepcién de la solicitud que previamente analizd el Departamento de Datos Personales.

Si la determinacidn adoptada es positiva para el acceso a los datos, ésta se hara efectiva mediante la
comunicacion por escrito del resultado obtenido de las busquedas realizadas (si el titular opté por este
medio) o bien dentro de un plazo no menor a quince dias habiles si el titular optéd por acudir
personalmente a la consulta de sus datos, contados a partir de que la determinacién sea comunicada al
titular.

Si la solicitud fuese desestimada o hubiese transcurrido el plazo de veinte dias habiles sin que CIRION
hubiese dado contestacidon a la misma, el titular puede iniciar el procedimiento de proteccion de
derechos ante el INAI CIRION nunca debe permitir que una solicitud no sea atendida en el plazo legal.

Como regla general, Unicamente se denegard el acceso cuando la solicitud sea formulada por persona
distinta del titular o cuando no existan datos del solicitante en las bases de datos del responsable.

Si el titular ejerce el derecho de acceso en un intervalo inferior a doce meses sin que se hubiesen realizado
modificaciones sustanciales al Aviso de Privacidad que pudieran motivar nuevas consultas, el responsable
podrd optar por solicitar al primero que cubra los costos de busqueda y respuesta, que en ningln caso
podran ser superiores a tres dias de Salario Minimo General Vigente en el Distrito Federal (articulo 35 de
la LFPD).

3.2.4. Derechos de rectificacion, cancelacion y oposicion

Las personas fisicas (titulares) tienen derecho a que sus datos personales sometidos a tratamiento sean
rectificados sin son erréneos o estan desactualizados.

También tienen derecho a indicar que no desean que se traten para una finalidad especifica por parte del
Responsable (por ejemplo, que no desean recibir publicidad, pero desean mantener vigente una relacion
contractual con el Responsable).

La solicitud de cancelacién debera indicar si se trata de un dato erréneo o inexacto o si revoca la
autorizacién para el tratamiento del dato.

No procederd la cancelacién de los datos:

1. Cuando el solicitante no sea el titular de los datos personales, o el representante legal no esté
debidamente acreditado para ello;

2. Cuando no se encuentren los datos personales del solicitante en ninguna base de datos de CIRION;

3. Cuando se lesionen los derechos de un tercero;

4. Cuando exista un impedimento legal, o la resolucién de una autoridad competente, que restrinja el
acceso a los datos personales, o no permita la rectificacion, cancelacién u oposicién de los mismos, y

5. Cuando la rectificacion, cancelacion u oposicion haya sido previamente realizada.

Cuando procediendo la cancelacién no sea posible la supresidn fisica de los datos personales, deberan
bloquearse con el fin de impedir su ulterior proceso o utilizacidn, conservdndose con el Unico propdsito
de determinar posibles responsabilidades en relacidn con su tratamiento hasta el plazo de prescripcion
legal o contractual de éstas. Cumplido el citado plazo deberd procederse a su supresion.
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Si por cualquier motivo el Responsable Funcional de la Base de Datos que le compete no tuviere acceso a
esta ultima para atender el derecho ejercido por los titulares, deberd canalizar la solicitud al Departamento
de Datos Personales.

La procedencia de la rectificacién, cancelacién u oposicién se hara efectiva dentro de los quince dias
siguientes a la comunicacidn de la determinacion adoptada.

Si lo procedente es negar la rectificacidn, cancelacidn u oposicidn ejercidas, deberd comunicarse al titular
la razédn motivada de la denegacion dentro del plazo de veinte dias a que se refiere el articulo 32 de la
LFPD.

3.2.5. Procedimiento y coOmputo ordinario de plazos para atender el ejercicio de derechos de
los titulares

Los plazos y el procedimiento general descrito con anterioridad, se desarrolla con mayor detalle a
continuacién. Por consiguiente, y siguiendo el mismo sistema de computo de dias habiles y las partes
intervinientes, se describe los siguientes plazos internos:

Plazos internos ordinarios para atender el ejercicio de los derechos ARCO (dias habiles):

e Desde la entrada de la solicitud en cualquier area de CIRION (fecha de comienzo del cémputo del plazo
legal) se remitira la solicitud al Departamento de Datos Personales, como maximo al dia siguiente.

e Dentro de los 4 (cuatro) dias siguientes, el Departamento de Datos Personales analizara la solicitud
para determinar si la misma cumple con los requisitos formales que marca la LFPP y su Reglamento.

e Sila solicitud cumple con los requisitos establecidos, el Departamento de Datos Personales remitira
por correo electrénico y con categoria de urgente la solicitud del titular a cada uno de los Responsables
Funcionales de las Bases de Datos.

e Los Responsables Funcionales dispondran, desde la recepcion de la solicitud remitida por el
Departamento de Datos Personales, de un plazo interno de 12 (doce) dias para tramitar y recopilar la
informacidn del interesado que ejercita cualquiera de los derechos ARCO.

Los Responsables Funcionales (asistidos en su caso por el Departamento de Datos Personales)
deberan:
a. Analizar la legitimacién de la solicitud del titular; es decir, si resulta posible y procedente:
i. Acceder a sus datos;
ii. Rectificar sus datos;
iii. Cancelar sus datos, u
iv. Oponerse al tratamiento de sus datos.
b. Realizar busquedas (manualesy electrénicas) sobre la base de datos a los efectos de identificar
los datos.
c. Ensucaso, identificar la informacion en las bases de datos no automatizadas.

e Una vez llevada a cabo esta tarea y dentro del plazo marcado (doce dias), cada uno de los
Responsables  Funcionales remitira al Departamento de Datos Personales Ia
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informacién/documentacion con los datos personales existentes sobre el titular que remitid la
solicitud atendida.

A tales efectos, deberan indicar:

Si el acceso a los datos personales es posible, conforme a la informacién que remitan; o
Si la rectificacién de datos es procedente y ejecutable; o

Si la cancelacidn es procedente y ejecutable; o

Si la oposicidn al tratamiento es procedente y ejecutable.

El Departamento de Datos Personales, tras la revision y supervisidon correspondiente, contara con tres

dias para remitir al titular la determinacidon adoptada en relacién con su ejercicio de derechos ARCO.

Si la solicitud ha resultado procedente, el Departamento de Datos Personales debera coordinar con

los Responsables Funcionales correspondientes que la determinacion adoptada se haga efectiva
dentro de los siguiente 15 (quince) dias a la comunicacion de la respuesta.

El siguiente flujo de trabajo ilustra las etapas que han sido descritas anteriormente:
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Procedimiento Ordinario para Atencion de Derechos ARCO y Revocacion del Consentimiento
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llustracion 1. Procedimiento Ordinario Derechos ARCO




3.2.6. Computo de plazos en caso de solicitudes incompletas o erréneas

En aquellos casos en que el titular presente una solicitud errénea o incompleta, se procederd conforme al siguiente procedimiento:

Desde la entrada de la solicitud (fecha de comienzo del cémputo del plazo legal) ésta se remitira al Departamento de Datos Personales, como maximo al
dia siguiente.

Dentro de los 4 (cuatro) dias siguientes, el Departamento de Datos Personales analizara la solicitud para determinar si la misma cumple con los requisitos
formales que marcan la LFPP y su Reglamento.

Si la solicitud esta incompleta o contiene errores que no permiten su tramitacioén, el Departamento de Datos Personales debera comunicar de inmediato
esta situacion al solicitante, remitiéndole una comunicacién en la que explique las causas por las cuales no se cumplen los requisitos legales necesarios
para tramitarla; Indicando al titular que cuenta con diez dias habiles para subsanar su solicitud.

Si el titular no subsana su solicitud dentro del plazo anteriormente indicado, el Departamento de Datos Personales deberd archivar toda la documentacidn
relacionada con aquélla para efectos de verificacion por parte del INAI, y podrd tenerla por no presentada.

Si el titular subsana adecuadamente su solicitud, comenzaran a contar los plazos a que se refiere el articulo 32 de la LFPD y, por lo tanto, el Departamento
de Datos Personales debe tratar la solicitud dentro del procedimiento ordinario a que se refiere el apartado inmediato anterior.

El siguiente flujo de trabajo ilustra las etapas que se recomienda seguir en aquellos casos en que debe solicitarse la subsanacion de una solicitud de ejercicio de
derecho ARCO:



Procedimiento para Atencion de Derechos ARCO y Revocacion del Consentimiento — Solicitud Incompleta
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llustracion 2. Procedimiento para atencion de solicitudes incompletas
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4. ACCESO A LOS DATOS. RECURSOS CONTENIDOS EN BBDD
AUTOMATIZADAS Y NO AUTOMATIZADAS

Unicamente podran acceder a bases de datos que procesan o contienen datos personales (BBDD) las
personas especialmente autorizadas para ello, y sélo tendran acceso a la informacién o recursos
autorizados.

Cuando una persona o Area precise, para el cometido de sus funciones en CIRION, acceder por primera
vez a datos personales o a recursos de bases de datos automatizadas o no automatizadas que contengan
este tipo de datos, debe solicitar la oportuna autorizacidon al Departamento de Datos Personales,
informdandole de las razones por las que necesita el acceso y el tipo o tipos de datos que precisa consultar.

El Departamento de Datos Personales sélo autorizara el acceso a aquellos datos o recursos que sean
precisos para el desarrollo de las funciones del peticionario.

El Responsable Funcional de la Base de Datos deberd mantener una lista actualizada de usuarios
autorizados de conformidad con lo establecido en el apartado 9.1.2.3 de este documento. Esta
responsabilidad se podrd delegar en el Departamento de Datos Personales.

4.1. Obligaciones del personal con acceso a datos personales

Las obligaciones que deben conocer los colaboradores de CIRION en el desarrollo de sus funciones,
derivadas de la LFPD y de su Reglamento, son las siguientes:

e Quienes intervengan en cualquier fase del tratamiento de datos personales estan obligados al secreto
profesional respecto de los mismos y al deber de guardarlos, subsistiendo estas obligaciones aun
después de haber finalizado su relacidn con CIRION, o de haber cambiado de funcidn.

e Laviolacidn del deber de secreto tendra la consideracidn de falta laboral muy grave y dara lugar al
inicio del Procedimiento Disciplinario vigente en CIRION, sin perjuicio de otras responsabilidades a que
hubiere lugar. La inobservancia de las demds obligaciones se calificara segun la gravedad del hecho,
en aplicacion de normativa aplicable.

e Aplicar las directrices de seguridad que impone la Normativa Interna de la Firma y habilitar aquellas
otras medidas de seguridad necesarias para una correcta proteccion de su entorno de trabajo.

e Usar los datos exclusivamente para el fin que han sido facilitados y de acuerdo con la funcion que le
ha sido encomendada.

e Utilizar software aprobado/homologado por el drea de TI.

e Utilizar las funciones de control de acceso, a todos los niveles, en computadoras que almacenan datos
personales: setup, protector de pantallas, etc.

e Proteger y mantener en secreto las contrasefias utilizadas para su gestidon y cambiarlas con la
periodicidad que establezca el drea de TI.



e Apagar de forma ordenada los equipos de trabajo, al finalizar la jornada de trabajo, salvo que por
razones especificas éstos deban permanecer encendidos, y exista control sobre aquéllos en esta
situacion.

e Comunicar cualquier anomalia por mal funcionamiento (hardware, software, virus informaticos) a Tl,
asi como cualquier incidencia de seguridad (intentos de acceso no autorizados, manejo inadecuado de
datos, etc.) mediante el correspondiente Registro de Incidencias.

e Habilitar los medios necesarios para proteger los soportes que contengan datos de personales.

e Utilizar los medios necesarios para destruir los soportes antes de desecharlos o reutilizarlos cuando la
informacidn contenida en estos asi lo requiera.

e Guardar los soportes que contengan datos personales en armarios o escritorios protegidos con llave
o con un sistema de combinacidn, al finalizar la jornada de trabajo.

e Comunicar a través del correspondiente modelo de entrada y salida de soportes cualquier tipo de
soportes que entre o salga de las instalaciones de CIRION.

e Utilizar los equipos informaticos exclusivamente para la finalidad para la que han sido facilitados y
nunca para trabajos o comunicaciones personales.

e Utilizar trituradoras de papel para la destruccién de documentacion donde se alberguen datos
personales y/o en contenedores de papel para su posterior destruccién, cuando dicha documentacién
deje de ser necesaria o pertinente, tal como se sefiala en las politicas internas en relaciéon al manejo
de informacién confidencial.

Todas las funciones de cada una de las personas con acceso a los datos personales y a los sistemas de
informacidn deberan estar definidas y documentadas en la Relacion de Medidas de Seguridad que apruebe
y determine el drea de Tl de CIRION.

A fin de que todas las personas que intervienen en el tratamiento de datos personales conozcan sus
funciones y obligaciones respecto a la confidencialidad de la informacion, el Departamento de Datos
Personales dara publicidad a las presentes obligaciones, asi como a las obligaciones adicionales que deban
observarse en razon de los datos personales tratados.
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5. TRATAMIENTO DE DATOS PERSONALES POR CUENTA DE
CIRION, PARA LA PRESTACION DE SERVICIOS (ENCARGADOS)

La entrega de datos personales a terceros para su tratamiento por cuenta de CIRION o la solicitud genérica
para que los traten en cualquier fase del tratamiento (obtencidn, procesamiento, consulta, custodia,
destruccidn, etc.) se realizara siempre en virtud de una relacién contractual y por escrito entre CIRION y
el tercero (denominado por la normativa como “Encargado”), sin que los datos se puedan utilizar para una
finalidad distinta a la que figure en el contrato de prestacidon de servicios. Dentro de esta relacién
contractual, los datos no podran ser transferidos a otras personas, ni siquiera para su conservacion, salvo
que dicha transferencia forme parte del propio servicio o sea instruida por CIRION.

Los contratos de prestacidn de servicios variaran segun la tipologia de los datos personales entregados
para tratamiento y, por tanto, contendran disposiciones especificas en relacion con el nivel de seguridad
aplicable a dichos datos.

Una vez cumplida la prestacién contractual, los datos personales deberan ser destruidos o devueltos al
Responsable (CIRION), al igual que cualquier soporte o documento en que conste algun dato personal
objeto de tratamiento. No obstante, si el Area de CIRION, gestora del contrato, presume la posibilidad de
ulteriores encargos al mismo tercero prestador del servicio, podra admitir el almacenamiento de los datos
por este ultimo, con las debidas garantias de seguridad.

Con caracter general, no se permitird la subcontratacion en los contratos que conlleven
entrega/comunicacidn de datos personales a un Encargado, si no existe la correspondiente autorizacién
de los Responsables Funcionales implicados y del Departamento de Datos Personales.

Sila subcontratacién fuera necesaria por asi requerirlo el tipo de servicios contratado, deberan observarse
las disposiciones del articulo 54 del Reglamento de la LFPD y todas las Disposiciones que de esta actividad
emanen.

Por todo ello, cuando un Area de CIRION (Responsable Funcional) necesite facilitar datos personales a un
tercero para la prestacidon o gestion de un servicio, seguird las siguientes recomendaciones:

a) Lo comunicard al Departamento de Datos Personales con el objeto de acordar y definir el
correspondiente contrato de prestacion de servicios que cumpla con las disposiciones de los articulos
51, 52 y 54 del Reglamento de la LFPD.

En dicho contrato, CIRION promoverd la inclusion de las clausulas necesarias para regular el
tratamiento de los datos por parte del Encargado (prestador del servicio), cuyo modelo aparece en el
ANEXO PRIMERO de esta Politica.

b) El Departamento de Datos Personales archivara una copia del contrato firmado con el prestador del
servicio (Encargado), y lo pondra a disposicion del INAI en caso de requerimiento.

c) El Departamento de Datos Personales junto con el drea de Tl analizara, si es necesario, implementar
alguna de las siguientes medidas:

1. Inventario del soporte a través del cual se vaya a remitir la informacion.
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2. Llenar el correspondiente registro de salida de soportes existente a estos efectos.

3. Implementar algin mecanismo de cifrado en el soporte para evitar que terceros ajenos a la
relacion contractual puedan acceder a datos personales sensibles o a informacion clasificada como
confidencial por CIRION.

4. Implementar algin mecanismo de cifrado en la remisién de los datos si ésta se realiza a través de
redes de telecomunicaciones.

6. TRANSFERENCIAS DE DATOS. RECURSOS CONTENIDOS EN
UNA BASE DE DATOS PERSONALES

Por transferencia de datos se entiende “toda comunicacion de datos realizada a persona distinta del
responsable o encargado del tratamiento” (art. 3, fraccidn XIX de la LFPD).

Dadas las consecuencias e implicaciones que conlleva la transferencia de datos personales contenidos en
las bases de datos de CIRION, para su realizacion se seguiran las siguientes reglas:

6.1. Regla general

Con caracter general, no se transferiran datos personales a terceros.

Se exceptlan de dicha regla los siguientes supuestos:

1. Cuando la transferencia esté prevista en una Ley o Tratado en los que México sea parte;

Cuando la transferencia sea necesaria para la prevencidn o el diagndstico médico, la prestacion de
asistencia sanitaria, tratamiento médico o la gestion de servicios sanitarios;

3. Cuando la transferencia sea efectuada a sociedades controladoras, subsidiarias o afiliadas bajo el
control comun del responsable, o a una sociedad matriz o a cualquier sociedad del mismo grupo del
responsable que opere bajo los mismos procesos y politicas internas;

4. Cuando la transferencia sea necesaria por virtud de un contrato celebrado o por celebrar en interés
del titular, por el responsable y un tercero;

5. Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés publico,
o para la procuracion o administracidn de justicia;

6. Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial, y

7. Cuando la transferencia sea precisa para el mantenimiento o cumplimiento de una relacién juridica
entre el responsable y el titular.

Podran llevarse a cabo transferencias de datos personales en aquellos supuestos que se obtenga el
consentimiento del titular, siempre que el Responsable-Receptor trate los datos personales conforme a lo
establecido en el Aviso de Privacidad que el Responsable-Transferente (CIRION) le comunique en todos
los casos.
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6.2. Control de la transferencia efectuada

El Responsable Funcional de la base de datos a la que correspondan los datos personales objeto de
transferencia deberd informar al Departamento de Datos Personales sobre:

e Lafinalidad de la transferencia,
e Los datos que se transfieren,
e laidentidad y el domicilio del responsable receptor de los datos.

Si la transferencia de datos se efectia mediante la entrega de soportes (informaticos o papel), ésta debera
autorizarse por el Departamento de Datos Personales, y anotarse en un Registro si los datos se extraen de
una base de datos con nivel recomendable de seguridad medio o alto, mediante el modelo
correspondiente (apartado 9.1.2.2).

7. BASES DE DATOS QUE TRATAN DATOS PERSONALES

Las bases de datos existentes en CIRION con datos personales constan en el Inventario de Bases de Datos
y Sistemas de Informacion disponible en el ANEXO TERCERO.

Estas bases de datos pueden ser clasificadas en:

7.1. Clasificacion

1. Enrazén de su uso:

= CORPORATIVAS: Aquellas que son basicas para la gestién de CIRION, independientemente del
entorno donde residan o del lugar de su ubicacién y que normalmente son utilizadas por mas de
una Direccién y/o Gerencia.

= NO CORPORATIVAS: Aquellas que son utilizadas por una sola Direccién, Gerencia, Jefatura o Area
de CIRION.

2. Enrazén de las medidas de seguridad que deberian adoptar tomando en cuenta la sensibilidad de
los datos personales tratados:

= Bases de datos que deben contar con medidas de seguridad de nivel basico: Por defecto, todas
las bases de datos automatizadas deben disponer de medidas de seguridad de nivel basico.

= Bases de datos que deben contar con medidas de seguridad de nivel medio: Contendran las
medidas de nivel basico mas las de nivel medio aquellas bases de datos que traten, ademas de
datos personales “genéricos”, datos de tipo financiero y/o patrimonial.

= Bases de datos que deben contar con medidas de seguridad de nivel alto: Contendran medidas
de nivel basico, medio y alto las bases de datos que traten datos personales considerados como
sensibles por la LFPD.
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Dependiendo de la clasificacidn de las bases de datos por el nivel de las medidas de seguridad que deberian
adoptar en consideracién de la sensibilidad de los datos tratados, CIRION implementara las medidas de
seguridad descritas en el apartado 9 de la presente Politica de Proteccién de Datos Personales.

Lo anterior, con independencia de que por si mismo o mediante la ejecucidn de un proyecto especifico
adopte en el plazo que considere pertinente las “Recomendaciones en materia de sequridad de datos
personales” publicadas en el Diario Oficial de la Federacion el pasado 30 de octubre de 2013 y todas las
modificaciones que de ella deriven.

7.2. Creacion de nuevas bases de datos

Cuando se trate de crear nuevas bases de datos personales distintas a las inventariadas en la fecha de
publicacidn de la primera versidn de esta Politica de Proteccidn de Datos Personales, se debera contar con
la autorizacién del Titular del Area correspondiente, que lo comunicard por escrito al Departamento de
Datos Personales, informando de todos los extremos que figuran en el Inventario de Bases de Datos y
dejando el correspondiente registro de dicha actualizacion.

Las pruebas previas a la creacion o modificacién de bases de datos, consistentes en la grabacion o volcado
de datos personales, no se realizaran con datos reales salvo que se garantice el nivel de seguridad
correspondiente al tipo de datos personales tratado.

7.3. Modificaciones o supresiones de bases de datos

Las supresiones de bases de datos, o las modificaciones que se realicen de cualquier extremo que figura
en el Inventario, se comunicaran por parte del Responsable Funcional al Departamento de Datos
Personales y al Area Marketing, Seguridad, Procurement o Sales, seglin corresponda, para que estos
ultimos ejecuten las modificaciones procedentes en los sistemas de informacidn, en el Inventario de Bases
de Datos de CIRION y en la Relacién de las Medidas de Seguridad de la base de datos afectada que al efecto
haya adoptado el Area de TI.

En aquellos casos en que se suprima una base de datos, debera quedar constancia del destino de los datos
personales, indicando si los mismos han sido suprimidos o transferidos a otra base de datos.

Se recomienda conservar durante al menos dos afios la Relacion de Medidas de Seguridad de cualquier

base de datos que hubiese sido suprimida, a contar desde su fecha efectiva de baja en los sistemas de
informacién.

8. RESPONSABLE, RESPONSABLE FUNCIONAL, DEPARTAMENTO
DE DATOS PERSONALES, USUARIOS AUTORIZADOS (Y
RESPONSABLE OPERATIVO)

8.1. Concepto y atribucion de responsabilidades

Desde el punto de vista legal, CIRION es la entidad responsable de las bases de datos personales, frente al
INAI y frente a los titulares de dichos datos. Lo anterior, tanto a efectos del cumplimiento de las
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obligaciones impuestas por la LFPD, como a efectos del régimen de infracciones y sanciones previsto en el
mismo ordenamiento.

No obstante lo anterior, a los efectos de gestion y organizacidon corporativa se constituyen tres figuras
practicas (mas una figura opcional):

a) Responsable Funcional de la Base de Datos;

b) Departamento de Datos Personales;

¢) Usuarios que tratan datos personales, y

d) Responsable Operativo de la Base de Datos (opcional).

8.1.1. Responsable Funcional de la Base de Datos

Persona o personas (empleados o personal externo) cuya funcién consiste en solicitar y coordinar las
acciones/actividades de cumplimiento juridico en materia de proteccién de datos personales que
corresponden al Responsable (CIRION) en posesion de dichos datos.

La asignacion de dicho rol no supone la asuncién de responsabilidades que sean propias del Responsable
(CIRION) frente al INAI o los titulares de datos.

La figura de Responsable Funcional, recaerd sobre los siguientes directivos:

a) De las bases de datos CORPORATIVAS serd responsable cada uno de los Titulares del Area que haga un
uso mayoritario sobre cada una de las bases de datos en cuestién.

b) De las bases de datos NO CORPORATIVAS (Departamentales) sera responsable el correspondiente
Titular.

La figura de Responsable Funcional de cada base de datos titularidad de CIRION constara en el Inventario
de Bases de Datos, contenido en el ANEXO TERCERO.

8.1.2. Departamento de Datos Personales

El Departamento de Datos Personales de la organizacién, identificado como la persona o titular del
Departamento a que se refiere el articulo 30 de la LFPD, recaera sobre las personas determinadas en el
Anexo Segundo y Anexo Tercero de la presente Politica, en funcidén de la naturaleza de las tareas y
responsabilidades a su cargo.

8.1.3. Usuarios autorizados que tratan datos personales

Resto de personas de la organizacidén que, sin tener, por competencia o actividad, responsabilidad directa
en la ejecucion de las labores de cumplimiento de la legislacidn sobre protecciéon de datos personales,
tratan o pueden llegar a tratar datos personales en el desempefiio de sus actividades.

8.1.4. Responsable Operativo

La figura del Responsable Operativo puede recaer en personal autorizado por el Responsable Funcional de

cada base de datos, que tendra encomendadas una serie de actividades de cumplimiento operativo, de
coordinacion y de ejecucion de cumplimiento de actividades relacionadas con la LFPD.
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Cuando no existan Responsables Operativos, sus funciones serdn asumidas por el Responsable Funcional.

8.2. Funciones y obligaciones

8.2.1. Responsables Funcionales de las Bases de Datos

Los Responsables Funcionales de cada base de datos, tendrdn las siguientes funciones y obligaciones:

1. Vigilar el contenido y el uso del tratamiento de datos personales.
2. Autorizar a las personas que, de acuerdo con las necesidades de gestidn, puedan acceder a la
informacidn, estableciendo los mecanismos necesarios para evitar que un usuario acceda a datos

distintos de los autorizados.

3. Mantener una relacidon actualizada de usuarios que tengan acceso autorizado a los sistemas de
informacidn correspondientes.

4. Autorizar y controlar las transferencias nacionales e internacionales de datos a terceros o a empresas
del Grupo y aprobar el envio de soportes fuera de la organizacion.

5. Cuando existan encargos del tratamiento de datos personales, revisar previamente a su inicio que se
han celebrado los contratos oportunos y que se han establecido las medidas de seguridad adecuadas.

6. Coordinar y controlar las medidas definidas en la Relacion de Medidas de Seguridad de la base de
datos correspondiente.

7. Gestionar la resolucidn de incidencias relativas a seguridad de los datos personales.

8. Autorizar y gestionar la implantacion de las medidas correctoras adecuadas especificadas en los
Informes de Auditoria que se lleguen a producir desde la entrada en vigor de esta Politica en CIRION.

9. Autorizar las salidas de informacién que se produzcan por cualquier causa y medio.

10. Guardar el secreto profesional respecto de los datos personales a que tenga acceso con motivo de sus
funciones.

11. Asegurar que el personal a su cargo conoce la obligacién de secreto profesional que tienen respecto
de los datos personales a los que tengan acceso con motivo de sus funciones.

12. Coordinar la creacién, modificacidn y/o supresidn de bases de datos que traten datos personales.

13. Coordinar directamente las modificaciones en el tratamiento de los datos personales para determinar
si resulta necesaria la actualizacion o modificacion de los Avisos de Privacidad correspondientes.

14. Cualquier otra actividad que, prevista en la presente Politica de Proteccién de Datos Personales, no
hubiese sido asignada a otra figura relacionada con el tratamiento de datos personales.
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8.2.2. Departamento de Datos Personales

La figura del Departamento de Datos Personales tendrd las siguientes funciones y obligaciones:

1.

10.

11.

12.

13.

Coordinar, gestionar y ejecutar las medidas y acciones necesarias para tramitar y responder en tiempo
y forma las solicitudes de ejercicio de los derechos ARCO y de revocacién del consentimiento que
formulen los titulares de datos personales, en coordinacidn con los Responsables Funcionales.

Adoptar las medidas necesarias para que el personal conozca las normas de seguridad que afecten al
desarrollo de sus funciones, reglas vigentes de aspecto organizativo, asi como las consecuencias en
que dicho personal pudiera incurrir en caso de incumplimiento. A tales efectos, debera contar con el
apoyo de los Responsables Funcionales.

Determinar el nivel de seguridad recomendable para las bases de datos personales, en funcion de los
tipos de datos contenidos en las mismas.

Controlar la adopcidn de las medidas definidas en la Relacidn de Medidas de Seguridad de cada base
de datos.

Asegurar el establecimiento de procedimientos de identificacion y autenticacion para el acceso a los
datos personales tratados por CIRION.

Autorizar las personas y Areas que, de acuerdo con las necesidades de gestién, puedan acceder a la
informacidn, segun las solicitudes dirigidas por los Responsable Funcionales de las bases de datos.

Actualizar la Relacién de Medidas de Seguridad de las bases de datos, cuando sea procedente de
conformidad al Reglamento de la LFPD.

Realizar revisiones de control sobre el cumplimiento y seguimiento de las normas y procedimientos
establecidos en la Relacidon de Medidas de Seguridad.

Analizar, junto con los Responsables Funcionales que correspondan, los Informes de Auditoria que se
emitan sobre los sistemas de informacidn que tratan datos personales y elevar las conclusiones a la
Direccion General.

Coordinar dentro de la organizacidn acciones de formacién y concientizacién periddicas en materia de
proteccion de datos.

Revisar periédicamente que los Avisos de Privacidad se encuentren debidamente actualizados.

Custodiar debidamente las Relaciones de Medidas de Seguridad, documentacién interna en materia
de proteccién de datos; documentacién relativa a las funciones y obligaciones del personal que trata
datos personales, asi como los Informes Juridicos y de Auditoria elaborados sobre la materia para
CIRION.

En el caso de las bases de datos de CIRION que contienen datos personales considerados sensibles
(origen racial o étnico, estado de salud presente y futura, informacidn genética, creencias religiosas,

filoséficas y morales, afiliacidon sindical, opiniones politicas y/o preferencia sexual), controlar los
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mecanismos de registro de acceso a los datos protegidos, revisar periédicamente la informacién de
control registrada, asi como elaborar un informe de las revisiones realizadas y los problemas
detectados al menos una vez al mes, elevando las conclusiones de dicho informe al Responsable
Funcional de la base de datos correspondiente y, en su caso, al Responsable Operativo de la misma.

14. Guardar el secreto profesional respecto de los datos personales a que tenga acceso con motivo de sus

funciones.

15. Actuar como interlocutor, en representacion de la empresa, en todas aquellas actuaciones que se

lleven a cabo frente al INAI.

16. Cualquier otra actividad prevista en la presente Politica de Proteccién de Datos Personales que le

identifique como responsable de su gestién y control.

8.2.3. Usuarios que tratan datos personales

Los usuarios autorizados que por motivo de sus funciones tengan acceso a datos personales, tendran las
siguientes funciones y obligaciones:

1.

Guardar el secreto profesional respecto de los datos personales a que tenga acceso con motivo de sus
funciones.

Los puestos de trabajo estardn bajo la responsabilidad del usuario autorizado que garantizara que la
informacidn que muestran no pueda ser visible por personas no autorizadas.

Cuando se abandone un puesto de trabajo, bien temporalmente o bien al finalizar su turno de trabajo,
deberan dejarlo en un estado que impida la visualizacién de los datos protegidos. Esto podra realizarse
a través de un protector de pantalla que impida la visualizacién de los datos. La reanudacién del
trabajo implicard la desactivaciéon de la pantalla protectora con la introduccidon de la contrasefia
correspondiente.

En el caso de las impresoras, deberan asegurarse que no quedan documentos impresos en la bandeja
de salida que contengan datos personales que deban estar protegidos.

Cada usuario sera responsable de la confidencialidad de su contrasefia y, en caso de que la misma sea
conocida fortuita o fraudulentamente por personas no autorizadas, debera registrarlo como incidencia
al equipo de Compliance y proceder a su cambio de manera inmediata.

No almacenar informacién fuera de las ubicaciones ldgicas y fisicas autorizadas para tales efectos.
Observar y cumplir todas las Politicas y Procedimientos de seguridad recogidos o previstos en la
Relacién de Medidas de Seguridad. En concreto, conocer y cumplir con las funciones y obligaciones

del personal que trata datos personales.

Cualquier otra actividad que prevista en la presente Politica de Protecciéon de Datos Personales les
identifigue como usuarios de datos personales.
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8.2.4. Responsable Operativo

En caso de que esta figura sea implementada dentro de CIRION, son funciones y obligaciones del
Responsable Operativo, las siguientes:

1. Gestionary controlar las transferencias nacionales e internacionales de datos personales a terceros o
empresas de CIRION y gestionar el envio de soportes fuera de la Entidad.

2. Gestionar los contratos y anexos necesarios para regular las relaciones con los encargados del
tratamiento, previa consulta y aprobacion del Departamento de Datos Personales.

3. Verificar los accesos a las aplicaciones con el nivel de tratamiento especifico segun las necesidades del
puesto, validar la relacién actualizada de usuarios con acceso a las aplicaciones, asi como notificar los
errores de asignacion detectados.

4. Verificar las salidas de informacion que se produzcan por cualquier causa y medio.

5. Notificar a las entidades receptoras a las que se han transferido datos personales sobre la rectificacién,
oposicion y/o cancelacién de los mismos, en los plazos establecidos por la legislacion de proteccion de
datos personales.

6. Supervisar la correcta ejecucion de cualquier tipo de rectificacidn, oposicidén y/o cancelacién de datos
personales por el titular de los mismos.

7. Coordinar, gestionar y/o ejecutar las tareas de busqueda en las bases de datos relacionadas con el
ejercicio de los derechos ARCO.

8. En su caso, coordinar, gestionar y/o ejecutar la creacidn y actualizacién de listas de exclusion
relacionas con el ejercicio del derecho de oposicidon de los titulares de datos personales.

9. Comunicar las necesidades de altas, bajas y/o modificacién de privilegios de los usuarios sobre los
recursos.

10. En general, detectar y escalar al Responsable Funcional las necesidades derivadas del cumplimiento
de la legislacion de proteccién de datos personales.

9. MEDIDAS DE SEGURIDAD DE LAS BASES DE DATOS

A fin de garantizar la confidencialidad, disponibilidad e integridad de la informacién, se establecen una
serie de medidas técnicas y organizativas aplicables en todo el dmbito de CIRION para garantizar la
seguridad que deben reunir las bases de datos personales automatizadas y no automatizadas, centros de
tratamiento, locales, equipos, sistemas, programas y las personas que intervengan en el tratamiento de
los datos personales.

Por defecto, cualquier base de datos que trate datos personales debe adoptar las medidas de seguridad
de nivel basico. Asimismo, que aquellas bases de datos que traten, entre otros, datos financieros y/o
patrimoniales, deberan adoptar ademas medidas de seguridad de nivel medio. Por tltimo, que aquellas
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bases de datos que traten datos personales sensibles, deberan adoptar medidas de seguridad de nivel
alto, en adicidn a las medidas de nivel basico y medio.

Las medidas de seguridad que deben implementarse sobre las bases de datos versardn segun el sistema
de tratamiento y la tipologia de los datos personales tratados:

35



BASES DE DATOS AUTOMATIZADAS

MEDIDAS DE SEGURIDAD NIVEL DE SEGURIDAD

BASICO

Disponer de una Relacion de Medidas de Seguridad

Funciones y obligaciones del personal

Registro de Vulneraciones de Seguridad (Incidencias)

Identificacion y autenticacion

Sistema de control de accesos légicos

Sistema de control de acceso fisico

Gestion de soportes y documentos

Copias de respaldo y recuperacién

Auditorias

X X X X XK XK KK X X X

No realizar pruebas con datos reales

Distribucién de soportes

Disponer de un registro de accesos

X X X X XK XK XK XK X XK XK X X

Cifrado de las telecomunicaciones

Tabla 1. Medidas de Seguridad para Bases de Datos Automatizadas
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BASES DE DATOS NO AUTOMATIZADAS

MEDIDAS DE SEGURIDAD NIVEL DE SEGURIDAD

BASICO

Disponer de una Relacion de Medidas de Seguridad

Funciones y obligaciones del personal

Registro de Vulneraciones de Seguridad (Incidencias)

Control de accesos

Gestion de soportes

Criterios de archivo

Dispositivos de almacenamiento

Custodia de los soportes

X X XK X KK X KX X X

Auditorias

Almacenamiento de la informacion

Copia o reproduccion

Acceso a la documentacién

X X X X XK KK X KK X KK X X X

Traslado de documentacion

Tabla 2. Medidas de Seguridad para Bases de Datos No Automatizadas

Todas las bases de datos personales deberdn disponer de su propia “Relacion de Medidas de Seguridad”
bajo la gestidn y control del Departamento de Datos Personales.
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9.1. Medidas de seguridad sobre bases de datos automatizadas
9.1.1. Medidas de Seguridad de NIVEL BASICO

Todas las bases de datos automatizadas que contengan datos personales deben observar las medidas de
seguridad de nivel basico, que deben constar en la “Relacién de Medidas de Seguridad” existente para
cada base de datos. Este documento serd de obligado cumplimiento para el personal con acceso a los
datos personales automatizados y al sistema de informacién en cuestién.

9.1.1.1. Contenido de la Relacién de Medidas de Seguridad

Conforme a lo dispuesto por el articulo 61 del Reglamento de la LFPD, esta relacion deberd contener las
Medidas de Seguridad derivadas de las fracciones contenidas en el mismo numeral, por lo que habrd de
tenerse en cuenta cudl es su contenido:

Acciones para la seguridad de los datos personales

Articulo 61. A fin de establecer y mantener la seguridad de los datos personales, el responsable
deberd considerar las siguientes acciones:

IR Elaborar un inventario de datos personales y de los sistemas de tratamiento;

1. Determinar las funciones y obligaciones de las personas que traten datos personales;

1. Contar con un andlisis de riesgos de datos personales que consiste en identificar peligros y
estimar los riesgos a los datos personales;

V. Establecer las medidas de seguridad aplicables a los datos personales e identificar aquéllas
implementadas de manera efectiva;

V. Realizar el andlisis de brecha que consiste en la diferencia de las medidas de sequridad
existentes y aquéllas faltantes que resultan necesarias para la proteccion de los datos
personales;

VI. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes,
derivadas del andlisis de brecha;

Vvil. Llevar a cabo revisiones o auditorias;
viil. Capacitar al personal que efectue el tratamiento, y

IX.  Realizar un registro de los medios de almacenamiento de los datos personales.

X.  El responsable deberd contar con una relacion de las medidas de seguridad derivadas de
las fracciones anteriores.

9.1.1.2. Actualizacion de la Relacion de Medidas de Seguridad

Conforme al articulo 62 del Reglamento de la LFPD, la Relacion de Medidas de Seguridad deberd
actualizarse, cuando ocurra cualquiera de los siguientes eventos:

I.  Se modifiquen las medidas o procesos de seguridad para su mejora continua, derivado de las
revisiones a la politica de seguridad del responsable;
Il.  Se produzcan modificaciones sustanciales en el tratamiento que deriven en un cambio del nivel
de riesgo;
lll.  Se vulneren los sistemas de tratamiento, de conformidad con lo dispuesto en el articulo 20 de
la Ley y 63 del presente Reglamento, o
Iv. Exista una afectacion a los datos personales distinta a las anteriores.
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En el caso de datos personales sensibles, los responsables procurardn revisar y, en su caso,
actualizar las relaciones correspondientes una vez al aiio.

9.1.1.3. Registro de Vulneraciones de Seguridad (Incidencias)

El Departamento de Datos Personales, en la persona de los responsables operativos y funcionales del area
de seguridad de CIRION, crearan un Registro de Vulneraciones de Seguridad (Incidencias) para las bases
de datos personales existentes o de futura creaciéon CIRION; su contenido estara a disposicion de los
Responsables Funcionales de la base de datos correspondiente.

La comunicacién de vulneraciones de seguridad se realizara por parte de los usuarios mediante correo
electrénico a la direccion establecida al efecto privacy.latam@ciriontechnologies.com y cumplimentando
el impreso generado para tales casos:

Notificacion de Vulneracion de Seguridad (Incidencia)

Incidencia N2 (Asignado por el Departamento de Datos Personales)

Fecha de notificacion: /]
Descripcidn detallada de la incidencia:

Fecha y hora en que se produjo la incidencia:
Persona(s) a quien(es) se comunica:

Efectos que puede producir (de no subsanarse o independientemente de ello):

Recuperacién de Datos (a rellenar sélo si la incidencia lo amerita):
Procedimiento realizado:

Datos restaurados:

Datos grabados manualmente:

Persona que ejecuto el proceso:

Firma del Departamento de Datos Personales:

Persona que realiza la comunicacion:

llustracion 3. Modelo de Impreso para Notificacion de Vulneraciones de Seguridad
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Cualquier usuario que tenga conocimiento de una incidencia/vulneracién de seguridad es responsable de
su comunicacién al Departamento de Datos Personales.

El conocimiento y la no-notificacidon de una incidencia/vulneracién de seguridad por parte de un usuario
sera considerado como una falta contra la seguridad de las bases de datos por parte del usuario que omitié
la notificacion.

¢éQué es una incidencia?

Se considera incidencia cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos, en
cualquiera de sus tres vertientes: confidencialidad, integridad o disponibilidad.

Se entiende por:

Confidencialidad: la condicién que garantiza que la informacidn no puede estar disponible o ser
descubierta por o para personas, entidades o procesos no autorizados. La informacién Unicamente
puede ser accedida por los usuarios autorizados.

Ejemplo de incidencia: El envio involuntario de informacidn a personas no autorizadas o facilitar
indebidamente el acceso a personas no autorizadas.

Integridad: El sistema no debe modificar o corromper la informaciéon que almacena, ni permitir que
alguien no autorizado lo haga. Sdélo los usuarios autorizados pueden modificar la informacion
contenida.

Ejemplo de incidencia: Pérdida de una parte de los datos personales con motivo de un proceso erréneo
(humano o técnico).

Disponibilidad: Condicion que permite que tanto el hardware como el software funcionen
eficientemente de forma continuada y que, en caso de fallo, exista la capacidad de recuperarse
rapidamente. Los elementos del sistema deben de estar accesibles y disponibles a los usuarios
autorizados.

Ejemplo de incidencia: Averia del soporte fisico que almacena los datos personales o fallo en la
realizacion de las copias de respaldo.

Por su parte, el articulo 63 del Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesién
de los Particulares, establece:

Vulneraciones de seguridad

Articulo 63. Las vulneraciones de sequridad de datos personales ocurridas en cualquier fase del
tratamiento son:

I La pérdida o destruccion no autorizada;
1l. El robo, extravio o copia no autorizada;
11l. El uso, acceso o tratamiento no autorizado, o
V. El dafio, la alteracion o modificacion no autorizada.
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Medidas de Seguridad de NIVEL MEDIO

Las bases de datos a las que corresponda este nivel de seguridad deberan contar con todas las medidas de
seguridad de nivel basico, mas las que adicionalmente se identifican en los siguientes apartados:

9.1.1.4. Auditorias Periodicas

Se procurara que al menos cada dos afios se lleve a cabo una auditoria de todos los Sistemas de
Informacién que deban adoptar medidas de seguridad de nivel medio, asi como de las instalaciones de
tratamiento de datos, con el fin de verificar el cumplimiento de las medidas de seguridad en la Relacidn
correspondiente y los procedimientos, criterios y recomendaciones vigentes en materia de proteccién de
datos personales.

La auditoria podra efectuarse de forma interna, o también por empresas especializadas y contratadas al
efecto, cuando asi se decida por parte del Departamento de Datos Personales.

Si se decide optar por la contratacidn de auditorias externas, se recomienda solicitar que los auditores
propuestos por la empresa que sea contratada tengan la certificacién CISA (Certified Information Systems
Auditor) de ISACA (Information System Audit Control Association) y cuenten con conocimientos juridicos
sobre la aplicacién de la normativa de proteccién de datos personales.

Los informes de auditoria deberdn identificar deficiencias y proponer medidas correctoras o
complementarias, y seran analizados por el Departamento de Datos Personales, quien elevarad sus
conclusiones a nivel Corporativo para que se adopten las medidas correctoras adecuadas. A su vez los
comunicara a los Responsables Funcionales de las Bases de Datos, para su conocimiento.

El Departamento de Datos Personales deberd archivar los informes de auditoria correspondientes y las
conclusiones que emita al respecto, junto a la “Relacién de Medidas de Seguridad” de la base de datos
correspondiente, para su puesta a disposicidn en caso de que éstos sean requeridos por el INAL.

9.1.1.5. Registro de entrada y salida de soportes y documentos

Se debera establecer un sistema de registro de entrada y salida de soportes y documentos que permita
conocer el tipo de documento o soporte; la fecha y hora; el emisor y el destinatario; el nimero de
documentos o soportes incluidos en el envio; el tipo de informacidn que contienen; la forma de envio y la
persona responsable de la recepcién/entrega, que deberan estar debidamente autorizadas:
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AUTORIZACION DE SALIDA DE SOPORTES

Fecha de salida: [/

SOPORTE

Tipo de soporte y etiqueta

Contenido

Base de datos de donde procede la
informacién
Fecha de creacidén

FINALIDAD Y DESTINO

Finalidad

Destino
Destinatario

FORMA DE ENVIO
Medio de envio
Remitente
Precauciones para el transporte
AUTORIZACION

Persona que autoriza
Cargo/Puesto
Observaciones

Firma

llustracion 4. Modelo de Impreso para Autorizacion de Salida de Soportes
9.1.1.6. Sistemas de identificacion y autenticacidn especificos
Se establecera un sistema que permita la identificacidon inequivoca y personalizada de todo usuario que
intente acceder al sistema de informacidn, limitando la posibilidad de intentar reiteradamente el acceso

no autorizado al sistema de informacién.

Se deberd mantener una lista actualizada de usuarios autorizados para acceder a los sistemas de
informacidn que tratan datos personales.

9.1.1.7. Control de acceso fisico a los locales

Unicamente el personal autorizado podra tener acceso a las instalaciones o locales donde estén ubicados
los sistemas de informacidn que tratan datos personales.

9.1.2. Medidas de Seguridad de NIVEL ALTO
Las bases de datos a las que corresponde adoptar medidas de seguridad de nivel alto (que tratan datos

personales sensibles) incorporaran las medidas de seguridad de nivel basico, medio y ademas las que a
continuacidn se identifican:
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9.1.2.1. Contenido de la Relacién de Medidas de Seguridad

Ademas de lo dispuesto para los niveles basico y medio de seguridad, el nivel alto tendra el siguiente
contenido adicional:

e Medidas que deberdn adoptarse con caracter previo a la distribucién de soportes, bien mediante el
cifrado de datos o bien mediante cualquier otro mecanismo que garantice que la informacidon no sea
inteligible ni pueda ser manipulada durante el transporte.

e Existencia de una copia de respaldo y de los procedimientos de recuperacién de los datos en un lugar
diferente a aquél en que se encuentren los equipos informdaticos que los tratan. Dichas copias deberan
estar en lugares con las medidas de seguridad adecuadas.

e En el supuesto de que se transmitan datos personales a través de redes de telecomunicacion, se
deberan cifrar los datos personales sensibles o utilizar cualquier otro medio (que se describira en la
Relacién de Medidas de Seguridad), que garantice que la informacion no sea inteligible, ni manipulada
por terceros.

e Deberd existir un “Registro de Accesos”, cuyo disefio debera incorporarse en la Relacién de Medidas
de Seguridad de la base de datos correspondiente.

9.1.2.2. Registro de accesos

Las bases de datos que deban adoptar un nivel de seguridad alto deberan contar con un registro para
guardar, como minimo durante dos afios, la siguiente informacién:

Identificacion del usuario que ha accedido

Fecha y hora del acceso.

Base de datos accedida y tipo de acceso.

Si se autorizd o se denegd el acceso, guardando informacidon que permita identificar el registro
accedido, en su caso.

Este registro estara bajo el control del Departamento de Datos Personales, . Se deberdn implementar
medidas que impidan la desactivacidon de los registros. La informacidon de control registrada deberd
revisarse periédicamente y elaborarse un informe, al menos cada dos meses, sobre las revisiones
realizadas y los problemas detectados.

9.1.2.3. Registro de accesos

Las bases de datos que deban adoptar un nivel de seguridad alto deberan contar con un registro para
guardar, como minimo durante dos afios, la siguiente informacién:

Identificacion del usuario que ha accedido

Fecha y hora del acceso.

Base de datos accedida y tipo de acceso.

Si se autorizd o se denegd el acceso, guardando informacidon que permita identificar el registro
accedido, en su caso.
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Este registro estara bajo el control del Departamento de Datos Personales en la persona de los
responsables operativos y funcionales del drea de seguridad de CIRION. Se deberan implementar medidas
gue impidan la desactivacidon de los registros. La informacion de control registrada deberd revisarse
periddicamente y elaborarse un informe, al menos cada dos meses, sobre las revisiones realizadas y los
problemas detectados.

9.2. Medidas de seguridad sobre bases de datos no automatizadas

Dado que la LFPD y su Reglamento resultan aplicables al tratamiento de datos personales que obren tanto
en soportes electrénicos como fisicos, también resulta necesario adoptar medidas de seguridad sobre las
bases de datos no automatizadas, que deberdn desarrollarse en la Relacion correspondiente.

Conforme a lo anterior, CIRION también deberd tomar en cuenta los factores y elementos a que se refiere
el articulo 60 del Reglamento de la LFPD, en relacion con las medidas de seguridad aplicables a los sistemas
de tratamiento no automatizados.

Siendo lo anterior, a continuacién se identifican las medidas de seguridad minimas aplicables a bases de
datos no automatizadas.

9.2.1. Medidas de Seguridad de NIVEL BASICO
9.2.1.1. Criterios de archivo y clasificacion de los soportes fisicos

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos en su respectiva
legislacion.

Estos criterios deberan garantizar la correcta conservacién de los documentos, la localizacion y la consulta
de la informacidn; de tal forma que se posibilite y garantice el ejercicio de los derechos ARCO conforme al
procedimiento descrito en el apartado 3.2.5 de esta Politica.

En aquellos casos en los que no exista norma aplicable sobre el archivo de la documentacion, debera
implementarse el procedimiento correspondiente, mismo que debera ser aprobado por el Departamento
de Datos Personales de CIRION.

9.2.1.2. Dispositivos de almacenamiento

Los dispositivos de almacenamiento de los documentos que contengan datos personales deberdn disponer
de mecanismos que obstaculicen su apertura (por ejemplo, cerraduras con llave o con acceso mediante
combinacion). Cuando las caracteristicas fisicas de aquéllos no permitan adoptar esta medida, CIRION
adoptara medidas que impidan el acceso de personas no autorizadas a las zonas en que dichos dispositivos
se encuentren.

9.2.1.3. Custodia de los soportes
Mientras la documentacion con datos personales no se encuentre archivada en los dispositivos de
almacenamiento establecidos, por estar en procesos de revisién o tramitacidn, con caracter previo o

posterior a su archivo, la persona que se encuentre a cargo de la misma debera custodiarla e impedir en
todo momento que pueda ser accedida por personas no autorizadas.
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9.2.2. Medidas de Seguridad de NIVEL MEDIO
9.2.2.1. Auditoria

Las bases de datos no automatizadas a las que resulten aplicables las medidas de seguridad de este nivel
se someteran, al menos cado dos afios, a una auditoria interna o externa que verifique el cumplimiento
de las disposiciones del Reglamento de la LFPD y de las Recomendaciones en Materia de Seguridad de
Datos Personales, emitidas por el entonces IFAL.

9.2.3. Medidas de Seguridad de NIVEL ALTO
9.2.3.1. Almacenamiento de la informacion

Los armarios, archivadores u otros dispositivos en los que se almacenen las bases de datos no
automatizadas que contienen datos personales sensibles deberdn encontrarse en areas en las que el
acceso esté protegido con puertas de acceso con sistema de apertura mediante llave, u otro dispositivo
equivalente o superior. Dichas dreas deberan permanecer cerradas cuando no sea preciso el acceso a los
documentos incluidos en la base de datos.

Si no fuese posible llevar a cabo estas medidas, el Departamento de Datos Personales debera promover y
adoptar medidas alternativas que, debidamente motivadas, deberan incluirse en la correspondiente
Relacién de Medidas de Seguridad

9.2.3.2. Copia o reproduccion

Sélo se podrdn realizar copias o reproducciones de los documentos bajo el control y supervisién del
personal autorizado para tratar la documentacién que contiene datos personales sensibles. Deberd
procederse a la destruccidn de las copias o reproducciones desechadas, de forma que se evite el acceso a
la informacion contenida en las mismas, o su recuperacion posterior.

9.2.3.3. Acceso a la documentacion

El acceso a la documentacién se limitarad exclusivamente al personal autorizado. También se deberdn
establecer mecanismos que permitan identificar los accesos realizados a los documentos que puedan ser
utilizados por varios usuarios autorizados.

El acceso por parte de personas no autorizadas deberd quedar adecuadamente registrado.

9.2.3.4. Traslado de documentos

Siempre que se proceda al traslado fisico de la documentacidn contenida en una base de datos de este

tipo, deberan adoptarse medidas dirigidas a impedir el acceso o manipulacion de la informacién que ha
de ser trasladada.
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10. EFECTIVIDAD Y DEROGACION

El presente documento entrara en vigor el dia primero del mes siguiente a la fecha de su comunicacién
interna a las Areas involucradas y deroga cualquier otra comunicacién interna relativa a la seguridad de
datos personales tratados en los sistemas de informacion de CIRION.

Cualquier propuesta de modificacidn, correccidon o mejora de la presente Politica de Proteccién de Datos
Personales se dirigird al Departamento de Datos Personales:

DATOS DE CONTACTO

VP, General Counsel Litigation & Employment valeria.plastino@ciriontechnologies.com
Latam

Tabla 3. Datos de Contacto - Departamento de Datos Personales
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11. ANEXO PRIMERO. Modelo de clausulas para regular el

encargo de tratamiento de datos personales

11.1. Convenio de Proteccion de Datos Personales para contratos preexistentes

con proveedores (prestadores de servicios) con acceso a datos personales

El siguiente Convenio Modificatorio deberd ser afiadido en todos aquellos contratos preexistentes
celebrados con Proveedores o Prestadores de Servicios que en funcion de sus actividades tengan acceso
a, y traten datos personales.

Para el caso de contratos de nueva celebracién, se recomienda su implementacién a través de un Anexo
(Convenio de Proteccion de Datos Personales) que, adaptado al caso concreto, reproduzca las definiciones
y clausulas que a continuacion se refieren:

CONVENIO DE PROTECCION DE DATOS PERSONALES
CELEBRADO ENTRE [*] [Entidad de CIRION] Y [*] (“EL

PRESTADOR”).

DEFINICIONES

A efectos de lo dispuesto en el presente Convenio, se
entendera por:

a)

b)

<)

d)

e)

f)

g)

RESPONSABLE: [*] [Entidad de CIRION].

ENCARGADO: [*] |[SOCIEDAD ENCARGADA DEL
TRATAMIENTO POR CUENTA DEL RESPONSABLE].

Partes: El RESPONSABLE y ENCARGADO, en conjunto.

Contrato de Servicios: Aquél o aquellos celebrado(s)
entre el ENCARGADO y el RESPONSABLE, que regula(n)
la prestacion del primero al segundo de Servicios, en los
términos y condiciones pactados en el(los) mismo(s).

Convenio: El presente convenio de proteccion de datos
personales.

LFPD: La Ley Federal de Proteccién de Datos Personales
en Posesion de los Particulares, vigente en el territorio
de los Estados Unidos Mexicanos (en adelante,
“México”).

RLFPD: El Reglamento de la Ley Federal de Proteccién
de Datos Personales en Posesion de los Particulares,
vigente en el territorio de México.
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PERSONAL DATA PROTECTION AGREEMENT [*] BETWEEN

[*] [CIRION Entity] AND [*] [NAME OF THE SERVICE
PROVIDER] (THE PROVIDER) TO REGULATE DATA
PROCESSING.

DEFINITIONS

For the purposes of the provisions of this Agreement, the
following definitions shall apply:

a)

b)

<)

d)

e)

f)

g)

DATA CONTROLLER OR CONTROLLER:
Entity].

[*] [CIRION

DATA PROCESSOR OR PROCESSOR: [*] [Processing
Entity in the name of the Data Controller].

Parties: The DATA CONTROLLER and DATA PROCESSOR,
jointly.

Service Agreement: means the agreement(s) dated
between the Processor and Controller, consisting on the
regulation of Services, in the terms and conditions
established in said agreement(s).

Agreement: This personal data protection agreement.

LFPD: The Federal Law on the Protection of Personal
Data held by Private Parties, in force in Mexico.

RLFPD: The Regulations of the Federal Law on the
Protection of Personal Data held by Private Parties, in
force in Mexico.



h) Lineamientos: Los Lineamientos del Aviso de Privacidad,

vigentes en el territorio de México.

i) Recomendaciones: Las Recomendaciones en Materia
de Seguridad de Datos Personales, vigentes en el
territorio de México.

i) DATOS: Datos personales, en los términos a que se
refiere el articulo 3, fraccidon V de la LFPD, contenidos en
BASES DE DATOS titularidad del RESPONSABLE.

k) BASES DE DATOS: Conjunto organizado de DATOS, en

los términos a que se refiere el articulo 3, fraccion Il de

la LFPD.

1) TITULARES: Las personas fisicas a quienes corresponden
los DATOS.

SUBCONTRATADO: Conforme al articulo 54 del RLFPD,
la persona fisica o moral subcontratada por el
ENCARGADO, con autorizacion del RESPONSABLE, para
la prestacidn de servicios que impliquen el tratamiento
de DATOS o BASES DE DATOS del RESPONSABLE, en el
marco de ejecucion del Contrato de Servicios.

m)

Tratamiento: Conforme al articulo 3, fraccion XVIll de la
LFPD, la obtencidn, uso, divulgacién o almacenamiento
de datos personales, por cualquier medio. El uso abarca
cualquier accion de acceso, manejo, aprovechamiento,
transferencia o disposicidn de datos personales.

n)

Vulneracion de Seguridad de Datos Personales:
Conforme a lo dispuesto por el articulo 64 del RLFPD, y
en cualquier fase del tratamiento:

o)

o La pérdida o destruccién no autorizada de DATOS
o BASES DE DATOS;

o Elrobo, extravio o copia no autorizada de DATOS o
BASES DE DATOS;

o El uso, acceso o tratamiento no autorizado de
DATOS o BASES DE DATOS, o

o Eldafio, la alteracion o modificacion no autorizada
de DATOS o BASES DE DATOS.

DECLARACIONES

PRIMERA.- Que en el marco del Contrato de Servicios, el
RESPONSABLE y el ENCARGADO acordaron el marco de
términos y condiciones en el que el ENCARGADO prestara al
RESPONSABLE los servicios especificados en el Contrato de
Servicios.
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h) Guidelines: The Privacy Notice Guidelines, in force in
Mexico.

i) Recommendations: The Recommendations on Security
of Personal Data, in force in Mexico.

i) DATA: Personal data, in the terms of the LFPD, article 3,
section V, contained in the DATABASES under the
control of the Controller.

k) DATABASES: The ordered set of personal DATA, in

terms of the LFPD, article 3, section Il.

I) DATA SUBIJECTS: The individuals to whom DATA relates.

SUBCONTRACTOR: In terms of the RLFPD, article 54, the
individual or legal entity subcontracted by the
PROCESSOR, authorized by the CONTROLLER, for the
provision of services involving the processing of DATA or
DATABASES, under the execution of the Service
Agreement.

m)

Processing: In accordance with the LFPD, article 3,
section XVIII, the retrieval, use, disclosure or storage of
personal data by any means. Use covers any action of
access, management, exploitation, transfer or disposal
of personal data.

n)

Data Security Breaches: In accordance with the RLFPD,
article 63:

o)

o The loss or unauthorized destruction of DATA or
DATABASES;

o The theft, misplacement or unauthorized copying
of DATA or DATABASES;

o The Unauthorized use, access or processing of
DATA or DATABASES;

o The Unauthorized damage, alteration
modification of DATA or DATABASES.

or

RECITALS

FIRST.- In the framework of the Service Agreement, the
CONTROLLER and PROCESSOR agreed the terms and
conditions upon which the PROCESSOR will provide to the
CONTROLLER the services defined in the Service
Agreement.



SEGUNDA.- Que el RESPONSABLE y el ENCARGADO
acuerdan mantener en todo su alcance y contenido las
disposiciones y clausulas del Contrato de Servicios, salvo
gue cualquiera de sus disposiciones contradiga la normativa
de proteccidn de datos personales vigente en México, en
cuyo caso prevalecerad lo dispuesto en el presente Convenio
de Proteccion de Datos Personales.

TERCERA.- Que el RESPONSABLE, por aplicacién y en
cumplimiento de la LFPD, lleva a cabo el tratamiento de
DATOS de los cuales es responsable en los términos
previstos en dicho ordenamiento.

En consecuencia, las Partes acuerdan suscribir el presente
Convenio de Proteccién de Datos Personales, sujeto a las
siguientes:

CLAUSULAS

PRIMERA.- OBJETO

Que el presente Convenio tiene por objeto el
establecimiento y definicién de las obligaciones a que se
refiere el articulo 50 del RLFPD, en el marco de las cuales el
ENCARGADO podra llevar a cabo el tratamiento de los
DATOS a que tenga acceso en virtud del Contrato de
Servicios, y que estdn contenidos en las BASES DE DATOS
del RESPONSABLE, con la finalidad de realizar las actividades
encomendadas por el RESPONSABLE al ENCARGADO a
través del Contrato de Servicios.

SEGUNDA. TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES

El RESPONSABLE reconoce que, en el marco de ejecucion y
cumplimiento del Contrato de Servicios celebrado con el
ENCARGADO, el primero podra encargar al segundo el
tratamiento de DATOS contenidos en las BASES DE DATOS
del primero. El ENCARGADO se obliga a respetar todas y
cada una de las obligaciones que pudieran corresponderle
como “encargado” con arreglo a las disposiciones de la
LFPD, su Reglamento, y cualquier otra disposicion
complementaria o regulacién que resulte aplicable.

En concreto, el ENCARGADO debera cumplir con las
siguientes obligaciones:

a) Tratar los DATOS contenidos en las BASES DE DATOS
Unica y exclusivamente conforme a las instrucciones
que reciba expresamente del RESPONSABLE.
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SECOND.- The CONTROLLER and PROCESSOR shall maintain
in all its scope and content the provisions and clauses of the
Service Agreement, unless any of its provisions contradict
the Mexican data protection legislation, in which case, shall
prevail this Data Protection Agreement.

THIRD.- Pursuant to and in compliance with the LFPD, the
CONTROLLER will process DATA, for which it is responsible
in the terms of such law.

In accordance with the aforesaid, the Parties agree to
subscribe this Data Protection Agreement, subject to the
following:

CLAUSES

FIRST.- PURPOSE

The purpose of this Agreement is to establish and define the
obligations in accordance with the RLFPD, article 50, by
which the PROCESSOR may process and transfer DATA that
it might have access to, contained in the CONTROLLER’s
DATABASES. The aforesaid, with the purpose of performing
the activities per instructions of the CONTROLLER according
to the Service Agreement.

SECOND.-
PROTECTION

PERSONAL DATA PROCESSING AND

The DATA CONTROLLER, in accordance with the execution
and compliance to the Service Agreement, may request the
PROCESSOR the processing of DATA contained in the
CONTROLLER’s DATABASES; for this reason, the PROCESSOR
agrees to respect all of its obligations under the LFPD,
RLFPD, and if applicable, other Mexican data protection
provisions.

In particular, the PROCESSOR shall comply with the
following obligations:

a) Process all DATA contained in the DATABASES, uniquely
and exclusively pursuant the explicit instructions of the
CONTROLLER.



b)

d)

e)

No destinar o utilizar los DATOS para cualquier otro fin
distinto al expresamente indicado por el
RESPONSABLE, o de cualquier otra forma que suponga
un incumplimiento de las instrucciones expresas que el
RESPONSABLE le proporcione.

No revelar, transferir, ceder o de otra forma comunicar
las BASES DE DATOS ni los DATOS en ellas contenidos,
ya sea verbalmente o por escrito, por medios
electrdnicos, papel o mediante acceso informatico, ni
siquiera para su conservacion, a ningun tercero. A tal
efecto, el ENCARGADO sdélo podra permitir el acceso a
los DATOS a aquellos empleados que tengan necesidad
de conocerlos, exclusivamente, para la prestacién de
los servicios contratados y siempre que tales
empleados estén sujetos a las mismas obligaciones de
confidencialidad y proteccién de datos personales que
aqui se establecen.

Garantizar al RESPONSABLE la adopcion y el
mantenimiento de las medidas de seguridad que
correspondan al tipo de DATOS objeto del tratamiento,
de conformidad con lo dispuesto en la LFPD, el RLFPD y
las Recomendaciones.

En concreto, el ENCARGADO garantiza al
RESPONSABLE, con caracter previo a la prestacién de
los servicios relacionados con el tratamiento de los
DATOS, que reune las condiciones necesarias para
cumplir con las disposiciones del RLFPD vy las
Recomendaciones, correspondientes al tipo de DATOS
contenidos en las BASES DE DATOS cuyo tratamiento le
es encargado.

Destruir o devolver al RESPONSABLE (segun éste le
indigue a la terminacidon por cualquier causa del
Contrato de Servicios, o de los servicios relativos a las
BASES DE DATOS o los DATOS, o parte de ellos) la
totalidad o aquella parte de las BASES DE DATOS o
DATOS correspondientes, asi como cualesquiera copias
0 soportes en los que éstos estuviesen contenidos,
debiendo certificar inmediatamente por escrito dicha
devolucion o destruccion.
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b)

<)

d)

Not to use the DATA for any other purposes than those
explicitly indicated by the CONTROLLER, or in any other
form fail to comply with the explicit instructions
provided by the CONTROLLER.

Not to disclose, transfer, assign or otherwise
communicate the DATABASES or the DATA contained
thereof to third parties. The aforesaid, including
through verbal, written, or electronic means, not even
for DATA storage. In these terms, the PROCESSOR shall
guarantee that the DATA is accessible only to its
personnel who need to have access to such DATA in
order to carry out the contracted services, and with the
condition that the personnel shall be subject to the
same confidentiality and data protection obligations
established herein.

Guarantee the DATA CONTROLLER the adoption and
maintenance of security measures according with the
type of DATA to be processed, in terms of the LFPD,
RLFPD and the Recommendations.

In particular, the Processor guarantees the Controller,
prior to the provision of the Services that it reunites all
the necessary conditions to comply with the RLFPD and
the Recommendations, in accordance with the type of
DATA contained in the DATABASES that will be
processed upon request.

Destroy or return to the CONTROLLER (as the latter
prescribes, on termination of the Service Agreement, or
of the services regarding in its whole, or part of, the
DATABASES or the DATA), the totality or part of the
corresponding DATABASES or DATA, as well as any
other copies or supports in which they are being held.
Moreover the PROCESSOR shall confirm promptly in
writing to the CONTROLLER that the PROCESSOR has
complied with such destruction or return.



TERCERA.- VULNERACIONES DE SEGURIDAD DE DATOS
PERSONALES

El ENCARGADO estara obligado a comunicar al
RESPONSABLE cualquier vulneracién de seguridad
relacionada con los DATOS a su cargo, que pudiese ocurrir
en cualquier fase del tratamiento bajo su responsabilidad o
bajo la responsabilidad de un SUBCONTRATADO, en su caso.

A tales efectos, y con el objeto de que el RESPONSABLE
cuente con la informacién y documentacidn necesaria para
actuar conforme lo dispuesto por los articulos 64 y 65 del
RLFPD, si el ENCARGADO sufre una vulneracion de
seguridad relacionada con dichos DATOS, éste debera
comunicar la ocurrencia de la vulneracion de seguridad al
RESPONSABLE, tan pronto tenga conocimiento de la misma,
trasladando a este ultimo, al menos, la siguiente
informacion:

1. La naturaleza del incidente (incluyendo la informacion
sobre las circunstancias en que éste ocurrid);

2. Los datos personales comprometidos;

3. Las acciones correctivas que hubiese realizado de
forma inmediata, una vez haya confirmado que ocurrié
la vulneracién de seguridad;

4. Cualquier informacion que permita al RESPONSABLE
comunicar a los TITULARES las medidas que puedan
adoptar para proteger sus intereses, y

5. Los medios a través de los cuales podra obtener mas
informacién sobre la vulneracién, para poder informar
a los TITULARES cualquier informacién relevante al
respecto

CUARTA.- PRESTACION DE SERVICIOS EN
INSTALACIONES O LOCALES DEL ENCARGADO

LAS

Cuando en atencién a la naturaleza de los servicios
contratados los DATOS deban ser tratados fuera de las
instalaciones del RESPONSABLE, las Partes reconocen que el
ENCARGADO deberd prestar los servicios comprendidos en
el Contrato de Servicios, en sus propias instalaciones.

En virtud de lo anterior, el RESPONSABLE autoriza
expresamente al ENCARGADO para que en ejecucion vy
cumplimiento de dicho Contrato preste los servicios
contratados y por lo tanto trate los DATOS de las BASES DE
DATOS en sus propias instalaciones o locales.

51

THIRD.- PERSONAL DATA SECURITY BREACHES

The PROCESSOR shall inform the CONTROLLER any security
breach affecting the DATA or the DATABASES, which may
occur at any phase of the data processing, either at its
responsibility or, if applicable, under the responsibility of a
SUBCONTRACTOR.

Accordingly, and in order to provide the CONTROLLER with
the necessary information and documentation to act
pursuant to articles 64 and 65 of the RLFPD, if the
PROCESSOR suffers a Data Security Breach, the PROCESSOR
shall notify it immediately to the CONTROLLER, while
providing at least, the following information:

1. The nature of the breach (including the circumstances
in which it happened);

2. The personal data compromised;

3. Corrective actions immediately implemented, once the
breach has being confirmed;

4. Any information that allows the CONTROLLER to notify
DATA SUBJECTS about the measures that they may
adopt to protect their interests, and

5. The means by which the CONTROLLER may obtain more
information regarding the breach. The aforesaid, in
order that the CONTROLLER may inform DATA
SUBJECTS.

FOURTH.- PROVISION OF SERVICES IN THE FACILITIES OF
THE PROCESSOR

When the nature of the contracted services require that
DATA must be processed off-site the CONTROLLER’s
premises the PROCESSOR shall perform such services at its
own premises or facilities.

Pursuant the foregoing, the CONTROLLER explicitly
authorizes the PROCESSOR that in virtue of the execution
and compliance of the Service Agreement, to provide the
services and therefore process the DATA contained in the
DATABASES in its own premises or facilities.



QUINTA. MEDIDAS DE SEGURIDAD

Conforme a lo dispuesto en el articulo 50, fraccion Il del
RLFPD y las Recomendaciones, las partes contratantes
acuerdan que, en relacidon con las BASES DE DATOS, el
ENCARGADO debera implementar las medidas de seguridad
correspondientes, y cualesquiera otras que le fueren
impuestas para garantizar la correcta proteccion de los
DATOS en cada caso, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los
riesgos a los que estén expuestos.

SEXTA. POSIBILIDAD DE SUBCONTRATACION DE LOS
SERVICIOS

Cuando el ENCARGADO subcontrate cualquiera de los
servicios previstos en el Contrato de Servicios (siempre y
cuando dicha subcontratacién esté permitida en el Contrato
de Servicios), y dicha subcontratacidon implique acceso o
tratamiento de los DATOS o BASES DE DATOS del
RESPONSABLE, el ENCARGADO debera formalizar la relacidn
con el SUBCONTRATADO a través de un acuerdo que
satisfaga los términos previstos en el articulo 54 del RLFPD.
Para tales efectos, el ENCARGADO debera suscribir un
acuerdo por escrito en el que se debera hacer constar que
el tratamiento de los DATOS por parte del
SUBCONTRATADO se ajustara a las instrucciones del
RESPONSABLE y que el SUBCONTRATADO ultimo asume las
mismas obligaciones que se establecen para los encargados
en la LFPD, en el RLFPD y demas disposiciones aplicables.

Hasta en tanto el ENCARGADO no hubiere celebrado con el
SUBCONTRATADO el contrato a que se refiere el parrafo
anterior, el primero no podra comunicar, otorgar acceso, ni
de ninguna otra forma permitir que el segundo trate DATOS
0 BASES DE DATOS del RESPONSABLE.

SEPTIMA. DERECHOS DE LOS TITULARES

Los derechos de acceso, rectificacién, cancelacion y
oposicion (derechos ARCO) a que se refiere la LFPD y su
Reglamento se ejercitaran por los Titulares frente al
RESPONSABLE, debiendo el ENCARGADO remitir de forma
inmediata a aquél cualquier solicitud que pudiese recibir en
dicho sentido.
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FIFTH.- SECURITY MEASURES

Pursuant to the RLFPD, article 50, section lll, and the
Recommendations, the Parties agree that the DATA
PROCESSOR shall implement the appropriate security
measures (and any others required by sectorial laws and/or
regulations) in order to guarantee the DATA integrity,
disposition and confidentiality, in every case. For these
purposes, the DATA PROCESSOR shall take into account
state of the art technology and the risks to which DATA and
DATABASES may be exposed.

SIXTH. SUB-CONTRATING OF SERVICES

When the PROCESSOR sub-contracts any of the services
defined in the Service Agreement (provided such sub-
contacting is permitted under the Service Agreement), and
the sub-contracting implies access or processing of the
CONTROLLER’s DATA or DATABASES, the PROCESSOR shall
formalize the relationship with the SUB-CONTRACTOR, by
entering into an agreement in the terms of the RLFPD article
54. In these terms, the DATA PROCESSOR shall subscribe a
written agreement, in which explicitly shall be stated that
the DATA processing requested to the SUB-CONTRACTOR
shall always be in accordance with the instructions of the
CONTROLLER, and that the SUB-PROCESSOR assumes the
same obligations established to data processors pursuant to
the LFPD, RLFPD and other applicable legislation.

If the PROCESSOR does not have entered into the aforesaid
agreement with the SUB-CONTRACTOR, the PROCESSOR
may not communicate, grant access or in any other way
allow the SUB-CONTRACTOR to process the CONTROLLER's
DATA or DATABASES.

SEVENTH.- DATA SUBJECTS’ RIGHTS

The rights of access, rectification, cancelation and
opposition (ARCO rights), referred in the LFPD and RLFPD,
must be requested before the CONTROLLER by DATA
SUBJECTS. The PROCESSOR shall immediately communicate
to the CONTROLLER any kind of request filed before said
PROCESSOR.



OCTAVA. RESPONSABILIDAD

El ENCARGADO serd responsable e indemnizara al
RESPONSABLE por cualquier reclamacién, costo, pérdida,
dafio de terceros o responsabilidad contraida y que se
derive directa o indirectamente del incumplimiento del
presente Convenio o de las disposiciones normativas
aplicables de proteccion de datos personales.

En particular, si el ENCARGADO destina los DATOS a otra
finalidad que la prevista en el Contrato de Servicios, los
comunica o los utiliza incumpliendo las estipulaciones del
presente Convenio o en las disposiciones legales aplicables,
sera considerado también como “responsable” en los
términos establecidos en la LFPD.

NOVENA. COMUNICACION DEL AVISO DE PRIVACIDAD

En los términos previstos en el Lineamiento Decimoquinto
de los Lineamientos del Aviso de Privacidad publicados en
el Diario Oficial de la Federacién de fecha 17 de enero de
2013, el RESPONSABLE comunica al ENCARGADO el Aviso de
Privacidad que regula el tratamiento de los DATOS
necesario para la ejecucion del Contrato de Servicios,
mediante la entrega de copia integra del mismo que se
anexa al presente Convenio.

El ENCARGADO también podra acceder a dicho Aviso de
Privacidad a través del siguiente enlace: [*] donde podra
consultar cualquier modificacién o actualizacion que el
RESPONSABLE pudiera implementar sobre el mismo, sin
perjuicio de que el RESPONSABLE comunique al
ENCARGADO cualquier modificacion o actualizaciéon a
través de los medios convenidos para el envio de
notificaciones entre las partes.

DECIMA.- IDIOMA

El texto integro de este Convenio ha sido redactado en los
idiomas espanfiol e inglés, considerdandose ambas versiones
como validas. No obstante, para efectos de interpretacién
legal prevalecera la versidn en idioma espafiol.

DECIMA PRIMERA.- JURISDICCION Y LEY APLICABLE

Para todo lo relativo a la interpretacion, cumplimiento y
ejecucion del presente Convenio, seran aplicables las leyes
de los Estados Unidos Mexicanos.

Para el presente Convenio, serdn competentes los
tribunales de la Ciudad de México, Distrito Federal.
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EIGHT.- LIABILITY

The PROCESSOR will be liable and shall indemnify the
CONTROLLER from all third party claims, costs, losses, or
damages arising directly or indirectly out of any breach of
this Agreement or the provisions of the data protection
legislation in force in Mexico.

In particular, if the PROCESSOR processes the DATA for any
other purposes than those established in the Services
Agreement, or the applicable legal provisions,
communicates or uses said DATA violating the provisions
established herein, it shall be considered as a “controller” in
accordance with the LFPD.

NINTH.- PRIVACY NOTICE COMMUNICATION

In terms of the Fifteenth Guideline of the Privacy Notice
Guidelines, published on January 17, 2013 in the Mexican
Official Gazette, the CONTROLLER shall communicate to the
PROCESSOR the Privacy Notice, regulating the necessary
DATA processing for the execution of the Services
Agreement. The CONTROLLER shall give the PROCESSOR a
full copy of the Privacy Notice, enclosed herein.

The PROCESSOR may as well have access to the
aforementioned Privacy Notice through the following link:
[*]; in which it may consult any further modification or
amendment made by the CONTROLLER, notwithstanding
that the CONTROLLER shall communicate those
modifications or amendments through the established
means between the Parties.

TENTH.- LANGUAGE

The full text of this Agreement has been drafted in Spanish
and English languages, both versions being authentic.
However, for legal interpretations, the Spanish version shall
prevail.

ELEVENTH.- JURISDICTION AND APPLICABLE LAW.

For all matters relating to the interpretation, compliance
and enforcement of this Agreement, the laws of Mexico
shall apply.

For this Agreement, the courts of Mexico City, Federal
District shall be competent.



Las Partes se reconocen mutuamente la personalidad con In witness whereof, this Agreement has been signed in [*]
gue comparecen y en pleno conocimiento y entendimiento  originals, of which the Parties have received one each, on
del contenido y alcance del presente Convenio, lo firmany [*].

ratifican por duplicado en [*] el dia [*] de [*].

11.2. Modelo de cldusulas para contratos con proveedores (prestadores de
servicios) sin acceso a datos personales

El presente modelo de cldusulas debe ser adoptado por CIRION para ser incluido en aquellos servicios que
por su propia naturaleza no requieren que los prestadores del servicio tengan acceso a datos personales,
pero que por su naturaleza podrian permitir que sus empleados o personal lo tuviesen (p.e. servicio de
limpieza, mantenimiento de equipo, etc.):

INFORMACION CONFIDENCIAL Y DATOS PERSONALES. Las Partes manifiestan y reconocen que para la ejecucion y
cumplimiento del presente contrato, ni [PRESTADOR DEL SERVICIO], ni su personal (propio o externo) requieren tener
acceso, disponer de copias ni de ninguna otra forma acceder, tratar, manejar o copiar: (i) informacion confidencial,
(i) informacidn financiera, (iii) informacién sujeta al secreto bancario, (iv) informacién relativa a la propiedad
industrial o intelectual y/o (v) datos personales, de cuyo tratamiento sea responsable [ENTIDAD DE CIRION].

No obstante lo anterior, si por cualquier motivo o causa ajena a la voluntad expresa de cualquiera de las Partes, el
personal de [PRESTADOR DEL SERVICIO] dedicado a la ejecucion y cumplimiento de los servicios objeto del contrato
de prestacion de servicios en las instalaciones o sistemas de [ENTIDAD CIRION] tuviese acceso, por cualquier medio,
a cualquier tipo de informacion a la que no deba tener acceso, desde ese momento quedard individualmente sujeto
al deber de confidencialidad, y en particular a lo dispuesto articulo 21 de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, y demds disposiciones aplicables.

[PRESTADOR DEL SERVICIO] serd responsable de comunicar a su personal la existencia del deber de confidencialidad
a que se refiere el pdrrafo anterior, con independencia de las instrucciones que deba trasladar a aquéllos para que
se abstengan de acceder a cualquier tipo de informacion cuyo tratamiento sea responsabilidad de [ENTIDAD
CIRION], cuando presten sus servicios en cualesquiera de sus instalaciones.
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12. ANEXO SEGUNDO. Departamento de Datos Personales y
Responsables Funcionales

DEPARTAMENTO DE DATOS PERSONALES

Figura Cargo Area

Training & Human Resources
Development Operations

Pesper st Coordinator Regional

Funcionales y Operativos
de Datos Personales en
México

Dir, Sales Enterprise Latam

Senior Procurement Strategic Sourcing
Manager | Procurement

** Se aclara que los cargos de los Responsables Funcionales y Operativos constantes en el
presente Anexo, recaen en aquellas personas que ocupen las posiciones determinadas y que se
encuentren a cargo del manejo de la operacién de CIRION México bajo cualquier de sus
denominaciones actuales o futuras.
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13. ANEXO TERCERO. Inventario de Bases de Datos Personales y Sistemas de Tratamiento

BASE DE DATOS

RESPONSABLES
FUNCIONALES Y
OPERATIVOS

TIPO DE TRATAMIENTO

SISTEMA DE
INFORMACION

NIVEL DE SEGURIDAD

ENCARGOS DEL TRATAMIENTO

TRANSFERENCIAS

. Compafiias matrices,
afiliadas o subsidiarias de
CIRION,

. Organismos publicos,

administraciones publicas
federales, estatales o
municipales u érganos

judiciales,

. Bancos u otras entidades

financieras,
. . Agentes de seguros o
Procesamiento Externo de .
. £ o sociedades aseguradoras,
EMPLEADOS Training & Development Human Resources Mixto Oracle EBS Alto (T . Sindicatos,
Coordinator Regional Operations o Organismos, entidades o
(A cargo de México) autoridades en el
extranjero,

. Terceros nacionales o
extranjeros,

. Propietarios o
representantes legales de
inmuebles ocupados por
CIRION, y

. Prestadores de servicios.

. Compaiiias matrices,

Training & Devel H R N/A afiliadas o subsidiarias de
CANDIDATOS raining & Develapment uman fesources Mixto Oracle EBS Medio CIRION, y
Coordinator Regional Operations . Prestadores de servicios.
(A cargo de México)
Senior Physical Security . _—
2 s N t las finalidades del
CONTROL DE ACCESOS Regional Global Security No d B deV Bésico N/A ORGP ESULEIRERE O
gy tratamiento.
(A cargo de México)
Senior Physical Security . -
N las final |
VIDEOVIGILANCIA Regional Global Security Automatizado Sistema de CCTV (local) Basico N/A o existen para a,s inalidades de
L tratamiento.
(A cargo de México)
CLIENTES Sr Mgr, Marketing and * g;g’;z:'zzr;;;ic:j’as "
Communication — Cluster Strategic Marketing . SIEBEL, ELOQUA, SMCM y . N/A
an Mixto Medio CIRION,
(A cargo de México) OUTLOOK ) "
. Organismos publicos;

administraciones publicas




BASE DE DATOS

RESPONSABLES
FUNCIONALES Y

TIPO DE TRATAMIENTO

SISTEMA DE
INFORMACION

NIVEL DE SEGURIDAD

ENCARGOS DEL TRATAMIENTO

TRANSFERENCIAS

CLIENTES

OPERATIVOS

Dir, Sales
(A cargo de México)

Enterprise Latam

federales, estatales o
municipales u érganos
judiciales,

Organismos, entidades o
autoridades en el
extranjero,

Prestadores de servicios
Terceros (alianzas
comerciales).

LIBROS Y ACTAS

Dir, Legal and Compliance
Cluster
(A cargo de México)

Litigation & Employment

Mixto

Libro de Actas

Servidor con copias
electrénicas de las actas

Basico

N/A

Compafiias matrices,
afiliadas o subsidiarias de
CIRION, y

Organismos Publicos;
administraciones publicas
federales, estatales o
municipales; comisiones;
institutos y/o entidades
reguladoras.

PROVEEDORES

Senior Procurement
Manager |
(A cargo de México)

Strategic Sourcing
Procurement

Mixto

SIEBEL y OUTLOOK

Medio

N/A

Compafifas matrices,
afiliadas o subsidiarias de
CIRION, y

Organismos Publicos;
administraciones publicas
federales, estatales o
municipales; comisiones;
institutos y/o entidades
reguladoras

** Se aclara que los cargos de los Responsables Funcionales y Operativos constantes en el presente Anexo, recaen en aquellas personas que ocupen las
posiciones determinadas y que se encuentren a cargo del manejo de la operacién de CIRION México bajo cualquier de sus denominaciones actuales o futuras
.09
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14. ANEXO CUARTO. Ediciones y revisiones

EDICION REVISION FECHA APARTADOS OBSERVACIONES

09/10/2020 09/10/2020 Modificacién para
incorporar cambio
a LUMEN

h ----

SEGUNDA

TERCERA




